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Dada la amenaza latente de ataques de ciberseguridad que ha
tomado relevancia tras el ataque con malware ocurrido al
Banco Central de Bangladesh (2016), SWIFT ha pedido
acciones preventivas de parte de sus clientes, recordandoles
su responsabilidad en cuanto a la seguridad de los sistemas
internos que interactuan con la red SWIFT y ademas
recomendandoles la implementacidn de ciertos controles de

seguridad.
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Los incidentes recientes relacionados con SWIFT y sector financiero

(entre muchos otros sectores afectados) evidencian un incremento en la
cantidad y sofisticacién de ataques, asi como también en el potencial
impacto sobre las victimas.

Ante esta situacion el Banco de la Republica reforzé controles existentes y
realizd varios ejercicios de evaluacion de la infraestructura tecnoldgica y de
los procesos operativos de las dreas de negocio que utilizan la plataforma
SWIFT para el cumplimiento de las funciones misionales:

Administracion de Reservas Internacionales

ﬁ (Portafolio, Convenios y Organismos Internacionales)

Administracion de Fondos Soberanos
SWIFT

\ : : 7 Ejecucion de la politica Cambiara

Agencia Fiscal del Gobierno
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Adicionalmente, en cuanto a gestion administrativa
del Banco, la plataforma SWIFT soporta la realizacion
de pagos internacionales de adquisicion de bienes 'y

servicios y gestion humana (némina de pensionados y
becarios en el exterior).
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En desarrollo del Plan Estratégico del Banco 2017-2020, bajo el objetivo de
Optimizar el Sistema de Gestion de Seguridad de la Informacion, se
establecid el Programa de Ciberseguridad y cred el drea de Ciberdefensa.

La Auditoria General ha definido ciclos operativos y de gestién de Tl (68)
parala evaluacion de la gestion, estructura de control interno,
cumplimiento y razonabilidad de los estados financieros de las

operaciones del Banco.
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El alcance de las evaluaciones de los ciclos operativos
relacionados con los pagos internacionales(9) incluye el
analisis de las nuevas amenazas y vulnerabilidades de
riesgo cibernético con fuente en personas, procesos e
infraestructura tecnoldgica.

ue se venian realizando, a
Plan Anual de la Auditoria
a implementacion del

Ademas de las evaluaciones ¢
partir del 2017, se incluyé en e
General la evaluacion de

Programa de Seguridad de SWIFT (CSP).
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1. CSP: EL MARCO DE CONTROLES
DE SWIFT
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Programa de Seguridad de SWIFT (CSP):
El marco de controles

Para enfrentar el riesgo cibernético sistémico y mejorar la El objetivo es
seguridad vy la transparencia en la comunidad financiera global, limitar las
Swift ha planteado el CSP considerando tres areas:

oportunidades de
ataques que

1. Protegery asegurar el entorno local de los clientes exploten las
2. Preveniry detectar fraudes en las relaciones comerciales vilerapligagzs
de los ambientes

3. Compartir informacion y prepararse continuamente contra locales de
futuras ciber amenazas. operacién
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Programa de Seguridad de SWIFT (CSP):
El marco de controles

SWIFT ha disefiado un marco de controles de seguridad para
ayudar a los clientes a mejorar el nivel de ciberseguridad de su
ambiente local.

Estos controles estan basados en los analisis de ciber-
amenazas de inteligencia realizados en conjunto con expertos
de la industria y con la retroalimentacidon de los usuarios, en
linea con los estandares de seguridad existentes.

Algunos de ellos son obligatorios y otros recomendados
(buenas practicas).

El objetivo es
limitar las
oportunidades de
ataques que

exploten las
vulnerabilidades
de los ambientes
locales de
operacion

30/09/2019
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(CSP): El marco de controles de SWIFT
Objetivos de seguridad

Estos objetivos
consideran 8
principios de
seguridad

Conozcay

limite el Detecte y

Asegure su

entorno responda
dCCeSo
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(CSP): El marco de controles de SWIFT
Objetivos y Principios de seguridad

st  Asegure su entorno

e Restringir el acceso a internet

® Proteger los sistemas criticos del entorno general de Tl
e Reducir la superficie de ataque y las vulnerabilidades

e Asegurar fisicamente el entorno

memd  COnozca y limite el acceso

e Prevenir amenazas que comprometan las credenciales
e Gestionar identidades y segregacion de privilegios

sl Detecte y responda

* Plan de respuesta a incidentes e intercambio de informacion

e Detectar actividad irregular en los sistemas o registros de transacciones

Marco de Controles de Seguridad para el Cliente de SWIFT 2019

30/09/2019
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(CSP): El marco de controles de SWIFT

27 Controles de seguridad obligatorios y recomendados (1/3)

Proteccidn del
Entorno de SWIFT

Control de Cuentas
privilegiadas de
Sistema Operativo

ASEGURE SU
ENTORNO

1. Restringir el

2. Reducir Ia

superficie de

ataquey las
vulnerabilidades

acceso a Internet
y proteger
sistemas criticos
del entorno de TI
general

3. Asegurar
fisicamente el

entorno

30/09/2019

Seguridad Interna de Flujo de datos
Actualizaciones de Seguridad
Fortalecimiento del Sistema

Seguridad del Flujo de Datos del Servicio
Interno

Proteccidon de Transmisidon Externa de Datos

Confidencialidad e Integridad de la Sesidn del
Operador

Escaneo de Vulnerabilidades
Subcontratacion de Actividades Criticas

Controles Empresariales de Transacciones

Seguridad Fisica

Marco de Controles de Seguridad para el Cliente de SWIFT 2019
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(CSP): El marco de controles de SWIFT
27 Controles de seguridad obligatorios y recomendados (2/3)

5. Gestionar * Control de Acceso Ldgico

\dentidades y * Gestion de Tokens

segregacion de
privilegios * Poceso de Verificacion de
Antecedentes del Personal

* Almacenamiento Fisico y Légico
de Contrasenas

Pohtlca- de Fontrasenas P e—
Autenticacidon de amenazas que

Multiples Factores pongan en
compromiso las

credenciales CONOZCA Y LIMITE
EL ACCESO

Marco de Controles de Seguridad para el Cliente de SWIFT 2019

30/09/2019
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(CSP): El marco de controles de SWIFT
27 Controles de seguridad obligatorios y recomendados (3/3)

30/09/2019

* Planeacidon de Respuesta a

* Proteccion contra
Incidentes Cibernéticos

Malware 6. Detectar 7. Plan de
i ivi 0 respuesta a J itacid i 3ciA
* Integridad del Software actividad irregula . .z X Capacitaciony C.OHCIenCIaCIon en
en los sistemas o _Incidentes € Temas de Seguridad
* Integridad de la Base de registros de intercambio de

: informacion * Pruebas de Penetracion
Datos transacciones

- Log de informaciény Evaluacion de escenarios de riesgo

Monitoreo

* Deteccidon de Intrusiones

DETECTE Y RESPONDA

Marco de Controles de Seguridad para el Cliente de SWIFT 2019 1 6



(CSP): El marco de controles de SWIFT

ARQUITECTURA DE REFERENCIA

Arquitectura Tipo Al

A R i ey Los usuarios
\ @ Internet debera’n
implementar todos

General Enterprise IT Environment
Admin

1 los controles
Controtes_ £ obligatorios que

Cmvironment
| Securezone
|

General IT

services ! .,i i [ ra
g Admin Im ol Jump Jump | : | les reSUlten
T Services Server Server [ .
| I aplicables de
Back Office i @-i' Meseaging intorface 4 b Gl e — acuerdo con IaS
or

Middleware | 1 i : aquiteCturaS de
G 4 Communication Interface + - et 2 c 0
@ e: i referencia tipo A o

? tipo B

Marco de Controles de Seguridad para el Cliente de SWIFT 2019



(CSP): El marco de controles de SWIFT

Reducir la superficie

2.1 Seguridad interna del Flujo de Datos

Objetivo
E
s Componentes dentro del alcance
I
©
= .
5 Factores de riesgo
=
£
()]
. Planteamiento del Control
S
m©
€
(]
5
B Contexto del Control
w
©
‘§ Directrices para la

implementacion

Marco de Controles de Seguridad para el Cliente de SWIFT 2019

de ataque y las vulnerabilidades

Asegurar la confidencialidad, integridad y autenticidad de los flujos de datos entre las
aplicaciones locales relacionadas con Swift y su vinculo con el PC del operador

- PCdel Operador
- Componentes de la infraestructura relacionada con Swift

- Pérdida de confidencialidad de datos sensibles
- Pérdida de integridad de datos sensibles

- Tréfico no autenticado del Sistema

- Acceso no autorizado

Los mecanismos de confidencialidad, integridad y autenticacidon se implementan para
proteger los flujos de datos aplicacion a aplicacion y operador a aplicacion relacionados
con Swift

Los flujos de datos internos se protegen contra divulgacién, modificacidon y acceso no
intencional de los datos mientras se encuentran en transito

Arquitecturas a las que aplica: A

30/09/2019
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(CSP): El marco de controles de SWIFT
Plan de Respuesta a incidentes e intercambio de informacion

7.1 Planeacion de Respuesta a Incidentes Arquitecturas a las que aplica: Ay B

Obijetivo Asegurar un enfoque congruente y efectivo para la gestion de incidentes

30/09/2019

% cibernéticos

>

é Componentes dentro del  Control de |la organizacion

5 alcance

c

"53 Factores de riesgo Dafo excesivo derivado de la preparacion cibernética deficiente
Planteamiento del El usuario cuenta con un plan de respuesta a incidentes cibernéticos definido y

= Control comprobado

®

c  Contexto del Control La disponibilidad vy la resiliencia adecuada resultan fundamentales para el

E negocio. A este respecto, definir y probar un plan de respuesta a incidentes

E cibernéticos es una forma muy efectiva de reducir el impacto y duracién de un

§ incidente cibernético real...

3 Directrices para la

implementacion

Marco de Controles de Seguridad para el Cliente de SWIFT 2019 1 9



2. Implementacion en el
Banco de la Republica




Implementacidon en el Banco de la Republica
Proceso de declaracion y cumplimiento

Diciembre 31
2017

Fecha mdxima para reportar la
autoevaluacion del nivel de
cumplimiento de los controles
obligatorios de seqguridad

Diciembre 31
2018

Fecha maxima para revaluary
confirmar el cumplimiento de
los controles obligatorios de
seguridad

30/09/2019
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Implementacion en el Banco de la Republica

Arquitectura de Solucidon Swift en el contexto de Tl del BR

)

Sistema de
Subastas

Sistema de

Operaciones
Internacionales

ERP ] { MASTER ] JANO PAWS

Sistema FAE SWIFT SMART

Capa de Integracién Infraestructura de Seguridad

Infraestructura de Comunicaciones Infraestructura de Bases de Datos

El Banco de la Republica cuenta con mas de
195 servicios de tecnologia

e 21servicios de infraestructura

* 28 servicios de capa media

* 144 sistemas de negocio

*  mdltiples herramientas de monitoreo

Actualmente 6 sistemas de negocio
(aplicaciones) interacttian con SWIFT

30/09/2019
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Implementacion en el Banco de la Republica

30/09/2019

Actividades previas realizadas en el Banco

*  Autoevaluacion inicial del estado de
implementacion de controles de acuerdo
con el Customer Security Program- CSP de
SWIFT

e Evaluaciones externa de seguridad
— Estaciones de trabajo
— Infraestructura
e Definicion de una estrategia de
Implementacion : Formulacion del
Proyecto.

Ejemplo de Autoevaluacién Controles CSP en una
organizacion

Restringir el acceso a
internet

Plan de respuesta a
incidentes e
intercambio de
informacion /|

Proteger los sistemas
criticos del entorno
general de Tl

Detectar actividad
irregular en los .
sistemas o registros de
transacciones ’

“. Reducir la superficie de
' ataquey las
vulnerabilidades

Gestionar identidades

y segregacion de ’Asegurar fisicamente

regac ~7 e el entorno
privilegios e !
Prevenir amenazas que
comprometan las
credenciales
e Controles Obligatorios === Controles Opcionales
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Implementacidon en el Banco de la Republica

Proyecto de Implementacion

Objetivo del Proyecto Lineamiento del Banco

Reforzar controles de seguridad  Gestion de Riesgos: Actuar de

(o))
o
N
-
(<2
o
=
o
mn

La formulacion de
un proyecto
garantizaba

en plataforma de operacién manera oportuna y preventiva asignacion de
critica (SWIFT) a partir del propendiendo por una respuesta recursos
cumplimiento de los controles efectiva al riesgo con el fin de multidisciplinarios,
mandatorios establecido en el apoyar el logro de los objetivos, la la coordinacion de
. .. actividades y la

Customer Security Program toma de decisiones y la

- » adecuada toma de
(CSP). continuidad de la operacion del T T—

Banco
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Implementacidon en el Banco de la Republica
Proyecto de Implementacion

30/09/2019

Metas del Proyecto

— ldentificar la brecha entre Ia situacion actual y los controles obligatorios del

CSP. La formulacidén de

— Implementar los cambios necesarios en la infraestructura y operacion de un proyecto
negocio para alcanzar los niveles de cumplimiento requerido. garantizaba

— Completar el proceso de autoevaluacion dentro de los limites de tiempo asignacion de
establecidos por SWIFT. En el 2017 y 2018. recursos

— Proponer un proceso para la autoevaluacion periddica establecido en el multidisciplinarios,

CSP, que se incorpore a las labores regulares de las areas involucradas. la coordinacion de
actividades y la

. . » adecuada toma de
— Lafecha maxima para terminar el proceso de autoevaluacion era 31 de R ———

diciembre de 2017.

— Los ajustes a la situacion existente debian realizarse utilizando de forma
eficiente la tecnologia disponible y con el menor impacto en la plataforma
y procesos de negocio

Restricciones

25



3. Enfoque de Auditoria al CSP




Enfoque de Auditoria al CSP

1. Auditoria a la gestion del Proyecto de Implementacion del
Programa de Seguridad de Swift (CSP)

Cumplimiento de la autodeclaracién — Diciembre 2017

Cumplimiento de la autodeclaraciéon de cumplimiento Diciembre 2018
Conformacion del equipo de trabajo

Asignacion de recursos

Gestion de Riesgos

Monitoreo Gerencial

2. Enfoque de Auditoria a los 27 controles

Evaluacion de controles implementados en el contexto operativo
Seguimiento a las actividades asociadas
Seguimiento al reporte a los niveles gerenciales

3. Evaluaciones en el Contexto de Ciberseguridad

30/09/2019

Vision integradora
y coordinacion de
las diferentes
actividades de la

Auditoria
Informatica
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Enfoque de Auditoria al CSP
Marco Metodologico de las evaluaciones relacionadas con SWIFT

Portafolio Intervencién A?irgé?;trfizfn Administracion Organismos
Ciclos directo Cambiaria EAE FAEP Internacionales
Controles
Operativos Operativos y
Bancos del Operaciones . FEOS L3 de aplicacion
. ; Convenios Bienesy
Exterior Internacionales .
Servicios
] Administracion de |a |l Administracion de la Operacion de
Ciclos de Infraestructura de Seguridad de la Centros de
Gestién d Computo Informacion Computo Controles
estio € Generales de TI
Tecnologia

Administracion de la Administracion de la
infraestructura de Continuidad del
Telecomunicaciones Negocio

30/09/2019
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Enfoque de Auditoria al CSP
Marco Metodologico de las evaluaciones relacionadas con SWIFT

Portafolio Directo

Intervencion Cambiaria

Pago de Bienes y
servicio

Administracion
Fideicomiso FAE

Bancos del Exterior

Seguridad Interna del flujo de
datos

Controles Empresariales de

Transacciones

- Conciliacion de registros
contables y extractos de
cuentas

Operaciones

Internacionales

Ciclos Operativos

Controles Operativos, Tecnoldgicos y de Aplicacion

30/09/2019

Seguridad del Flujo de Datos del

Servicio Interno

Confidencialidad e Integridad de la

sesion del operador

Control de Acceso Légico

— Minimo Privilegio

- Segregacion de Funciones

- Gestion de novedades de
usuarios

Controles Empresariales de

Transacciones

- Control de Horarios

- Envidé de mensajes de
Confirmaciéon MT 910

29



Enfoque de Auditoria al CSP

Marco Metodoldgico de las evaluaciones relacionadas con SWIFT

Administracion de la
Infraestructura de
Cémputo

Operacion de
Centros de COmputo

Administracion de la
Continuidad del
Negocio

Control de Cuentas Privilegiadas
del Sistema Operativo
Fortalecimiento del Sistema
Politica de Contrasefias
Autenticacion de Multiples Factores
Integridad de la Base de Datos

Seguridad Fisica

Planeacién de Respuesta a
Incidentes Cibernéticos

Administracion de la

infraestructura de
Telecomunicaciones

Administracion de la

Seguridad de la
Informacion

Ciclos de Gestion de Tecnologia

Controles Generales de Tl

30/09/2019

Proteccion del Entorno de SWIFT

Proteccidn del Entorno de SWIFT
Proteccidn contra Malware
Integridad del Software

Log de informacién y Monitoreo
Deteccién de Intrusiones
Almacenamiento Fisico y Légico de
Contrasenas

Planeacién de Respuesta a
Incidentes Cibernéticos
Capacitacion y Concienciacion en
Temas de Seguridad

Pruebas de Penetracion
Evaluacién de Escenarios de
Riesgo
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Enfoque de Auditoria al CSP
Evaluaciones en el Contexto de Ciberseguridad

Auditoria al Proceso de gestion de seguridad de la informacion.

* Auditoria al Programa de Ciber-Seguridad Corporativo alineado con marco
referencia NIST

* Auditoria al Programa de Sensibilizacién (Personas-Procesos-Tecnologia).

* Auditoria a la Seguridad de la infraestructuras criticas del Banco (Swift y
otros Sistema de Pagos)

* Auditoria a laimplementacién de los controles criticos de ciberseguridad (20
controles CIS)

* Auditoria al Sistema de Gestion de Seguridad de la Informaciéon — SGSI
basado en la norma ISO 27001.

30/09/2019
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Enfoque de Auditoria al CSP
Evaluaciones en el Contexto de Ciberseguridad

Auditoria al Proceso de gestion de seguridad de la informacion.

Auditoria al Cumplimiento normas y regulaciones: Superintendencia Financiera
y Leyes de Delitos informaticos y Proteccidon datos personales

Auditoria a la Configuracion, administracion y funcionamiento de los controles
operativos y tecnoldgicos de seguridad informatica.

Auditoria a las actividades de analisis de los incidentes de seguridad, pruebas
de hacking ético y gestion de vulnerabilidades.

Visita instalaciones proveedor del servicio de monitoreo de seguridad 7x24 -
SOC (Security Operation Center).

30/09/2019
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Conclusiones

El Programa de Seguridad de SWIFT (CSP) robustece la estructura
de control de la plataforma Swift minimizando los nuevos riesgos

de ciberseguridad.

Es un labor continua y permanente que incorpora el analisis de las
nuevas amenazas y vulnerabilidades de riesgo cibernético.

La Auditoria al CSP es un enfoque integral y permanente apoyado
en las evaluaciones a los ciclos operativos y de gestion de

tecnologia informatica.

30/09/2019
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