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DELITOS INFORMATICOS

 Protección de datos personales – identidad - privacy
 Robo de identidad

 Cesión de datos sin consentimiento

 Información inexacta que genera daño

 Robo de bases de datos

 Delitos informáticos
 Acceso no autorizado a datos o sistemas (hacking)

 Violación de correo electrónico - interceptación

 Fraude informático

 Falsedades informáticas

 Delitos contra la propiedad intelectual (secreto comercial)
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CIBERATAQUES – NORMAS APLICABLES

 Violación de información personal 
 Ley 25326, decreto regl. 1558/2001 y disposiciones de la DNPDP

 Violación de información corporativa
 Ley 24.766 (ley de secretos comerciales)

 Violación de información personal por reclamo de empresas 
tercerizadas
 Ley 25.326 (Protección de datos y reglas de outsourcing)

 Responsabilidad por seguridad de datos
 Ley 26388 (delitos informáticos)
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 Consentimiento

 Notificación

 Cesión

 Seguridad y confidencialidad

 Data breach notification: notificar eventos.

 Transferencia internacional

 Organismo regulador: Sanciones, multas, habeas data 
(individual y colectivo y daños)

PROTECCIÓN DE DATOS
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 Espionaje industrial

 Robo de información

 Empleados infieles

 Objetivos: listados de clientes, precios, proveedores, 
productos nuevos, planes de marketing, etc.

 Leyes penales y civiles

PROPIEDAD INTELECTUAL - SECRETOS COMERCIALES
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 Pepsico v. Redmond – non compete y planes de marketing

 Conferencias SRL v. Durruty (base de datos, secreto 
comercial y competencia desleal)

 OLX v. Colli (base de datos, derecho de autor)

 Caso Nosis v. Accsesor (C. Nac. Crim. y Corr.,  sala 1ª 
31/3/2005, Shakery Rodríguez – derecho de autor - penal)

SECRETOS COMERCIALES
CASOS ARGENTINOS
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HACKING – ACCESO NO AUTORIZADO

 Casos recientes de hacking

 Target (Diciembre 2013, 70 millones de cuentas)

 Hacking de Sony (2014, motivos políticos?)

 Home Depot data breach (65 millones de TC)

 Yahoo hacking (2014, 500 millones de cuentas, descuento 
de 350 millones del posible comprador en el due diligence)

 Hacking a la Convención demócrata de U.S.A.

 Krypto locker (mayo 2016)

 Equifax (mayo 2017) 143 millones de registros
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PANORAMA GLOBAL



- 2017©

PANORAMA GLOBAL



- 2017©



- 2017©

TARGET
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SONY PICTURES HACK
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CASO YAHOO
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CRIPTOLOCKER
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ATAQUES INFORMÁTICOS
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