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CONTEXTO INTERNACIONAL DE CIBERSEGURIDAD
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*De acuerdo con el Reporte “Estado de la Ciberseguridad en el Sector Bancario en Ameérica

CIBERSEGURIDAD EN LATINOAMERICA Y EL CARIBE

Latina y El Caribe”, revela los siguientes datos en 2018:

v

al menos 9 de cada 10 entidades bancarias sufrieron incidentes cibernéticos en
el Ultimo afo.

el 37% de los bancos de la Region fueron victimas de atagues que resultaron
efectivos.

el 39% de los incidentes no son reportados, dato que en el caso de las entidades
bancarias de mayor tamafo baja hasta el 19%.

6 de cada 10 usuarios que no utilizan servicios de banca digitales lo hace por
desconfianza sobre la seguridad de las transacciones.

*Disponible en: http://www.oas.org/es/sms/cicte/sectorbancariospa.pdf
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CIBERSEGURIDAD EN CONTEXTO

DATA Se estima que el costo total anual de respuesta y de recuperacion ante

/e E'\\ incidentes de seguridad digital de las entidades bancarias de la region
[2 GENERAL siw & | América Latina para 2017 fue de USDS 809 millones aproximadamente.
‘ LEGALPROTECTION 73%‘

. DATA“‘w !
e G’DPR ) México ocupa el segundo lugar en América Latina en vulnerabilidad
\ wos | JA'] A ‘ﬁ“‘“ / a ciberatagues relacionados con pirateria informatica, robo de
‘“\“ H pt, S,._.\,JR rl:f».g identidad y fraude en tarjetas de crédito, de acuerdo con la consultora
= “GDPR de informacion estratégica LexisNexis Risk Solutions.
' LEGAL
-~ DATA El estudio también revela que 49% de pérdidas por fraude en México
& QATA proviene del robo de identidad, y 45% anual por medio de
= SEE‘{{?ITY transacciones de crédito, seguido de 31% por medio de gestiones de
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CIBERSEGURIDAD EN MEXICO

El Poder Ejecutivo, en el marco de la Comision Intersecretarial para el Desarrollo del
Gobierno Electronico (CIDGE), acordd, por unanimidad, la creacion de la Subcomision de
Ciberseguridad en octubre de 2017, la cual esta presidida por la Secretaria de Gobernacion
a través de la entonces denominada Comision Nacional de Seguridad (CNS). Entre otras
tareas, la Subcomision de Ciberseguridad se encargara de dar seguimiento y coordinar la
implementacion de la Estrategia Nacional de Ciberseguridad (ENC).

La ENC establece 8 ejes transversales:

Cultura de ciberseguridad

Desarrollo de capacidades

Coordinacion y colaboracion

Investigacion, desarrollo e innovacion en TIC
Estandares y criterios tecnicos
Infraestructuras criticas

Marco juridico y autorregulacion

Medicion y seguimiento.
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CIBERSEGURIDAD EN MEXICO

Senado de la Republica - Iniciativa con proyecto de decreto.  Octubre 2018.
En 2019...

* El Senado de la Republica aprobd declarar la primera semana del mes de octubre,
como la “Semana Nacional de la Ciberseguridad".

Con el propodsito de concientizar a la ciudadania sobre los riesgos del uso del
ciberespacio y la cultura de la prevencion ante el avance y alcance de las tecnologias de
la informacion y comunicacion (TIC), y para brindar mayor proteccién y seguridad a los
usuarios de los aparatos cibernéticos.

PRESENTE

EXPOSICION DE MOTIVOS




CIFRAS EN MEXICO

México cuenta con 74.3 millones de usuarios de Internet de seis aflos o mas, que representan el 65.8% de la
poblacion en ese rango de edad. Se observa un crecimiento de 4.2 puntos porcentuales respecto a lo reportado
en 2017, cuando se registraron 71.3 millones de usuarios.

*Se estima que el costo total anual de respuesta y de recuperacion ante incidentes de seguridad digital de las
entidades e instituciones financieras en México en 2018 fue de USDS 107 millones aproximadamente.

CONDUSEF

Sefiala que durante el primer trimestre de 2019, las quejas por fraudes cibernéticos crecieron 35% respecto de
2018.

2015 2016 2017 2018 2019 VAR,
TOTALES 1683661 2674023 3345664 3515712 4318853 (o5
CIBERNETICOS 304256 836532 1578000 2074554 2807818 35%

1379287 1835409 1762805 144115 151,022 5%

Por definir n8 2082 4859 43 12
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El monto reclamado de los fraudes cibernéticos
ascendio a $5908 mdp; se bonifico sélo el 42% y 87 de
cada 100 fraudes cibernéticos se resolvieron a favor
del usuario.

Primer semestre 2019

Abonado _,_ resolucion
o “(mdp) 3™ Favorable

$N689 $10363 $4344 42 78

Monto
Reclamado ,Monto

Comercio por Internet 2,679,492

Banca Movil 95,648

Operaciones por Internet P. Fisicas 30816

Operaciones por Internet P. Morales

Pagos por Celular
SUBTOTAL CIBERNETICO

$0
$5780| $5019

Por Definir

CIFRAS EN MEXICO

En el primer semestre de 2019, los Rl (Robo de
Identidad) cibernéticos aumentaron 217%
respecto del mismo periodo del 2018.

2015 2016 2017 2018 00y

TOTALES 50911 32719 39775 33136 40928 'am

982 768 2,960 1,180 3,731

CBERNEMCOS  yow 23w 74%  3e% o

49 811 31,786 36,395 31,956 37,179
97.8%
Por definir 118 165 420 - 12

TRADICIONALES

De las Reclamaciones de Posible Robo de Identidad en 2019:

Enero - Junio 2019

Reclamaciones
(mdp)

TOTAL DE FRAUDES 40,928 $2,216.1 $2,042.7
Banca Mévil $1239
Comercio por Internet $19
Operaciones por Internet P. Fisicas 504 $102.9 $99.5 $339 34 31
Operaciones por internet P.Morales $1.4

SUBTOTAL CIBERNETICO

$1.8169 $1,6785
$80.9 8773
956 $43.0 $403 $265 66 78

382 sns $21 $23 25 36
209 $0.7 $0.7 $0.3 37 14
166 $0.4 $0.4 302 37 21
128 $105 $96

SUBTOTAL TRADICIONAL 37,179| $1,964.1| $1,815.9

Por Definir 12 $0.7 $0.1




CIBERSEGURIDAD EN EL SISTEMA FINANCIERO MEXICANO [OEA/2019%]

Gréfica 14. Procesos / programas respecto a la seguridad digital
implementados actualmente por las entidades e instituciones financieras

Administracion de accesos e identidades (incluyendo cuentas privilegiadas) __’_O 62%

Proteccion de datos personales

Educacion y concientizacién

Continuidad de Negocio _=o 4L6%

Identificacién de sistemas y datos criticos ___O 39%
Gestion de amenazas y vulnerabilidades _—-—o 38%
Evaluacidn de riesgos de seguridad de la informacion _"_0 38%
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Nota: 240 reqistros Fuente: SG/OEA a partit de informacién recolectada de enhidades e inshiuciones financieras en Méxco
FUENTE: http://www.oas.org/es/sms/cicte/documents/informes/Estado-de-la-Ciberseguridad-en-el-Sistema-Financiero-Mexicano.pdf




PROTECCION DE DATOS PERSONALES Y CIBERSEGURIDAD EN MEXICO

De acuerdo con la LFPDPPP, se debe abordar los principios y
deberes de seguridad para las finalidades determinadas,
ademdas de ser correctos y actualizados y sujetos a
tratamiento mientras sea necesario para la finalidad para la
gue se recabaron, pero no mas alla.

La ciberseguridad busca mejorar la calidad, el control y la
privacidad de la informacion personal. Nunca hay un riesgo
cero en esta materia, la llegada de los ciberataques solo es
cuestion de tiempo, como consecuencia de la adaptacion
tecnoldgica en casi todos las actividades del ser humano.
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Marzo de 2018

LEGISLACION FINTECH

Ley para
Regular las
Instituciones
de Tecnologia
Financiera

Fondos de

pago
electronico

Financiamiento
colectivo




OPEN BANKING

Articulo 76.

v’ Establece la obligacion de implementar interfaces de
programacion de aplicaciones informaticas
estandarizadas (APl) para posibilitar la conectividad vy
acceso de otras interfaces desarrolladas o administradas
por las entidades establecidas en la ley y terceros
especializados en tecnologias de la informacion.

de Tecnologia v" Incluye los datos financferos, agreg_ados y transaccionales

Financiera (Ley como aque'allos que seran compartidos en el esquema de
Fintech) open banking.

v" Instituye como base legal para el uso de estos datos, la
autorizacion de los clientes.

v Brinda la posibilidad de que los titulares retiren su
consentimiento dado siempre que haya vulnerabilidades

Ley para Regular
las Instituciones

En México, el 9 de marzo de 2018, fue que pongan en riesgo la informacion de sus clientes o el
publicada la Ley para Regular las tercero incumpla con los términos y condiciones
Instituciones de Tecnologia Financiera, pactados para el intercambio de informacion.

~mejor conocida como Ley Fintech.




TRATAMIENTO DE DATOS PERSONALES EN EL SECTOR FINANCIERO

Todo tratamiento de
datos personales
iA tara sujeto al
Ley Federal de Proteccion de Datos Personales en PR
Posesion de los Particulares y su Reglamento ftular.

En el tratamiento de datos
patrimoniales y financieros, LY
se requenra el 7
consentimiento expreso. /

Consentimiento
escrito mediante d
mecanismos [

convencionales y *
digitales PN
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Activos Virtuales:

Representacion de valor
registrada electronicamente vy
utilizada entre el publico como
medio de pago para todo tipo
de actos juridicos y cuya
transferencia Unicamente puede
- llevarse a cabo a través de
~ medios electronicos.

ACTIVOS VIRTUALES Y SUS RIES

La volatilidad es uno de los
riesgos del uso de
criptomonedas debido a que
las grandes fluctuaciones de
los precios pueden traer

pérdidas de miles de dodlares.

No hay forma de proteger el

fallo de la persona, el fallo
técnico o el fraude. Es decir,
no hay un sistema
implantado para compensar
las pérdidas.

A pesar del valor que se le
asigna pese a su popularidad,
aun hay incertidumbre sobre

su futuro.

De momento, las
criptomonedas estan libres
de carga sobre |a regulacion,
pero si empiezan a regularse,
muchas divisas tradicionales
podrian verse afectadas.
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SERVICIOS DIGITALES FINANCIER

En México existen 71.3 millones de usuarios activos que se conectan regularmente a Internet.

ACTIVIDADES REALIZADAS EN
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91.4 90
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Obtener Buscar Comunicarse Acceder a redes
informacioén entretenimiento sociales

inmediata

™ Obtener informacion inmediata ™ Buscar entretenimiento

™ Comunicarse ™ Acceder a redes sociales

Fuente ENDITH 2018:https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2019/0trTemEcon/ENDUTIH 2018.pdf

El ndmero de wusuarios con servicio de
telefonia celular es de 80.7 millones.

Del 73.5% de la poblacién de seis afios 0 mas,
ocho de cada diez se conectan a Internet
desde un celular inteligente (smartphone).




SERVICIOS DIGITALES FINANCIER

De acuerdo al Estudio sobre los Servicios Financieros de los Usuarios de Internet en
Meéxico 2019, el 75% de usuarios de Internet poseen algun servicio financiero.

£

Tarjeta de crédito
73%
ﬂ J‘I

“.ﬂ"‘ Cuenta de 6
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70% Afore \s_
62%  Cuenta de ahorros \’ I
, 53% eg;:o Cuenta de a F g
Crédito Crédllo de O @ ‘,“

cheques

32% .
- alﬁf‘:;‘t‘:lz Adqisicion de -
algun crédito  hipotecario consumo Crédito  Enviar / recibir
. comercial dinero fuerade  Otro
México 6%

23% o or
| | 14%

%
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Fuente ESFU 2019: https://www.asociaciondeinternet.mx/es/component/remository/Banca-por-Internet/Estudio-sobre-los-Servicios

Financieros-de-los-Usuarios-de-Internet-en-Mexico-2019/lang,es-es/?ltemid=




PLATAFORMAS TIPO CoDi

CoDi® es una plataforma desarrollada por Banco de Mexico para
facilitar las transacciones de pago y cobro a través de transferencias
electronicas, de forma rapida, segura y eficiente, a traves de teléfonos
moviles.

CoDi® usa la tecnologia de los codigos QR y NFC, para facilitar que
tanto comercios como usuarios, puedan realizar transacciones sin dinero
en efectivo.

VENTAJAS

e Formalizar las actividades de comercio.

* Velocidad de transacciones.

* No hay comisiones adicionales.

* Mayor control de las finanzas personales.

* Baja probabilidad de fraude.

* Reducir la produccion de moneda en efectivo.
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Codigo malicioso insertado en
un codigo QR

Amenazas de Ciberseguridad

Problematica con el acceso a
una cuenta bancaria
Fallas Operativas

Catastrofes

Brecha Generacional

Posibles ataques en el futuro

PLATAFORMAS TIPO CoDI - POSIBLES RIESGOS

Hay un riesgo latente acerca de la creacion de cddigos QR malintencionados, la ejecucion
de estos surge cuando una persona escanea codigos de este tipo desde la camara de su
celular cada vez que se encuentra uno en la calle.

La informacion de las transacciones se manda via Internet, con lo cual se esta expuesto al
filtrado de datos personales o ataques de malintencionados u otras amenazas presentes
en el ciberespacio.

En México el acceso a una cuenta bancaria aun es complejo, el 32% de la poblacion de 18
a 70 afos no cuenta con algun producto financiero.

Otra gran inquietud es la posibilidad de enfrentar fallas eléctricas o del servidor. Con lo
cual la plataforma quedaria inhabilitada por un tiempo indefinido y seria imposible realizar
transacciones en ese lapso.

En que ocurra un desastre natural y este afecte a los servidores de la plataforma, los
usuarios no podran realizar ningun tipo de transaccion.

Es necesario tener en cuenta que el uso de las tecnologias para sectores de la poblacion
adulta mayor o grupos poblacionales vulnerables, en zonas rurales o con poco acceso a
Internet se vera limitado

Al ser una tecnologia emergente, su seguridad es la éptima actualmente, pero en el futuro
cuando la plataforma sea mas utilizada por un mayor numero de usuarios, la probabilidad
de que haya ataques a la seguridad puede aumentar.
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a)

b)

PLATAFORMAS TIPO CoDI - RECOMENDACIONES

Analizar las actividades realizadas con el dispositivo
movil.

Se recomienda no descargar programas de tiendas no
oficiales, debido a que todas las aplicaciones sin
importar la institucion financiera se encuentran
disponibles en las tiendas oficiales para sistemas
operativos Android e iOS.

Antes de realizar alguna transaccion es recomendable
instalar un antivirus en el dispositivo que se utilizara.
Utilizar contrasefias robustas, que tengan una
combinacion de caracteres en mayusculasy
minusculas, nUmeros y caracteres especiales.

e) Habilita el doble factor de autenticacién en
las apps que esté disponible.

f)  Existen varias aplicaciones que validan si un
codigo QR es auténtico y puede utilizarse
antes de realizar la transaccion a traves de
CoDi.

g) Activar las notificaciones que ofrece la
plataforma para poder estar al tanto de los
movimientos bancarios que se realizaron.

h) Limita el valor de tus transacciones de pagos.







