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Moderador
Notas de la presentación
Opiniones y conclusiones generales no representan las del CEMLA o las de los Miembros Asociados. 

Información restringida, por lo que se agradece no citarla ya que es material para discusión de los miembros del foro de seguridad cibernética del CEMLA. 

Agradecimientos a los bancos centrales que participaron en la encuesta.



CPMI-IOSCO Principles (& Cyber Guidance)

m Objective: To determine the capacity of central banks for the
Implementation of the Principles in financial market infrastructures.

Implications m Significant increase of requirements than the
previous standards.

m Adoption required a comprehensive
understanding of the ecosystem (PSP,
interdependencies, etc.) and an impact
assessment.

m Novelties related to access, operational
T0O fO”OW up (including cyber) and business risks.
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Muestra de ello es el trabajo en relación a la adopción de los PIMF que el CPMI y la IOSCO publicaron en 2012 y que reflejaron las lecciones de la CFG en materia de riesgos financieros, y que además provee de un marco holístico para el tratamiento de otros riesgos como el operacional (incluyendo el riesgo cibernético) y el riesgo general de negocio.

El comité regional de pagos del CEMLA ha dado un seguimiento estrecho a la adopción de estos estándares internacionales, comenzando en 2014 con un estudio de impacto sobre las implicaciones y novedades de los Principios respecto de estándares anteriores. 

El análisis se enfocó en los 24 nuevos Principios, identificando las implicaciones, posibles acciones y actividades de seguimiento, concernientes a las infraestructuras y sistemas de pago de la región. De las cuestiones que más se pueden destacar del reporte es que claramente se incrementaron los requerimientos en materia de riesgos financieros para entidades de importancia sistémica, de tal modo que se cubrieran los riesgos de insolvencia y de contagio que fueron latentes tras la caída de Lehman Brothers en 2007. Asimismo, se destacó que para comprender mejor en qué medida estos nuevos estandares debian ser aplicados, los bancos centrales y autoridades bursátiles deberían tener un conocimiento más profundo sobre el ecosistema (específicamente, las interconexiones e interdependencias entre entidades y entre las propias infraestructuras). Como era de esperarse, el riesgo cibernético cobró mayor relevancia en los Principios, especialmente en cuestiones de identificación de servicios y funciones críticos.

Este trabajo sentó un precedente importante entre los bancos centrales de la región para tomar las distintas medidas de fortalecimiento de la seguridad cibernética y que posteriormente fueron reforzadas por el CPMI en 2016 con la orientación sobre resiliencia que ya comenté en la lamina anterior.



Self assessment (2015-16)

RTGS Hybrid Retail CSD & SSS CcP R

Countries FMI Countries FMI | Countries FMI Countries FMI Countries FMI Countries FMI

m Compliant g Ongoing implementation
m Decision to implement B Under discussion
™ Compliant, but unclear degree of adoption ® Other standards being used

[‘CEMLA Source: CEMLA (2017)
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Como parte del trabajo del Comité y del CEMLA para comprender mejor cómo estos nuevos Principios se iban implementando, entre 2015 y 2016 se llevó a cabo un ejercicio de auto-evaluación (similar al que el CPMI condujo entre sus miembros). Participaron 18 países de la región, con un total de 71 sistemas de pago y 39 infraestructuras de mercado.

La idea era entender en qué casos era necesario adoptar los nuevos estandares y en qué otros casos bastaba con seguir cumpliendo con las medidas establecidas previamente por cada banco central. En general, encontramos que en la mayoría de las infraestructuras prácticamente en muy pocos casos no se estaban adoptando los nuevo Principios. Sin embargo, en el caso de otras infraestructuras como los sistemas de pago de alto valor y plataformas para pagos minoristas, el margen de adopción era considerablemente menor.




Issues related to Operational (inc. cyber)

risk

To adapt operational risk management mechanisms (backup site,
guaranteeing critical services, RTO, regular tests against cyber threats).

m Compliance with Annex F (Expectations about critical service providers).

m Need for (greater) interinstitutional (formal) cooperation to avoid oversight
gaps.

m To analyze the responsibilities of relevant authorities to detect
inconsistencies, uncovered aspects or potential duplications.

m To assess suitability of cooperation agreements (existing or tacit).

IMCEMLA
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En materia de seguridad cibernética, con esta evaluación fue posible encontrar que aquellos sistemas de pago e IMF que sí habían decidido adoptar los nuevos Principios, tendrían, primero, el problema de establecer mecanismos mucho más exigentes como asegurar sitios de respaldo, recuperación de servicios críticos en un tiempo determinado, y segundo un marco de trabajo más solido con un conjunto de expectativas y responsabilidades más claras.

Asimismo, se encontró que era necesario analizar con profundidad el nivel de responsabilidad de regulación y vigilancia de las autoridades sobre las distintas infraestructuras, con el fin de evitar inconsistencias, lagunas o duplicación de esfuerzos. Esto sigue siendo un aspecto de suma importancia para velar por una adecuada coordinación entre autoridades por encaminar las acciones de resiliencia cibernética a nivel domestico.

También se encontró que tener acuerdos de cooperación contribuiría a atender la dimensión transfronteriza de varias de las infraestructuras, y de las transacciones que por ellas transitan.


Issues related to Operational (inc. cyber) risk

To further address

m [t would be convenient to establish a standardized process to verify
compliance with recommendations on operational risk.

= To overcome coordination challenge (beyond the individual efforts of each FMI).

m Measures to achieve formal cooperation mechanisms between authorities.

= Role for common minimum criteria be established in aspects subject to
discretion/interpretation.

m Authorities: powers, resources and coordination among them.

m Ensuring that appropriate rigor is applied in the entire ecosystem

= Focus on organizational arrangements, including independent unit to be required
(CISO)

IMCEMLA
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Para concluir el ejercicio de evaluación y de acuerdo con lo que se informó a la Junta de Gobierno del CEMLA en su momento, el comité de pagos y el CEMLA destacaron unas cuantas acciones que se podrían abordar a nivel regional para fortalecer la seguridad cibernética y otras cuestiones operativas y tecnológicas dentro de las infraestructuras y sistemas de pago de la región.

Primero, establecer un proceso armonizado para validar el cumplimiento de las medidas de riesgo operacional, por ejemplo más medidas como el RTO o el tiempo objetivo de recuperación. Sin embargo, se destacó que dado que esto involucra un alto nivel de coordinación entre autoridades, posiblemente su aplicación sería desproporcionada y sobrepasar las capacidades de ciertas infraestructuras.

Segundo, fomentar un mecanismo más formal de cooperación a nivel regional. Idealmente, con base en un conjunto de criterios comunes que eliminen aspectos que en los estandares internacionales quedan sujetos a interpretación. Este aspecto sigue estando presente, especialmente en la Estrategia del CPMI sobre WPS.

Tercero, reiterar la importancia de que las autoridades, no solo bancos centrales, cuenten con los poderes, recursos y nivel de coordinación optimos para hacer frente al creciente número de incidentes cibernéticos y operacionales.

Y, cuarto, que los bancos centrales –pensando en los estandares existentes- puedan reforzar dentro de las entidades e infraestructuras que las medidas y acciones de resiliencia cibernética se apliquen de manera rigurosa. En ese momento, también se menciono la importancia de que hubiera un departamento o área encargado de la seguridad cibernética y asimismo que se creará la figura de un CISO.


Regional cooperation: FOCOSC

= Regional forum on cybersecurity, established in 2016
15 national central banks, +50 users
Regular remote meetings

m Platform to exchange news and specific concerns
Participation on a voluntary basis
Ad-hoc exchange of information
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Todo lo anterior ocurrió en el contexto del comité regional de pagos que el CEMLA hospeda desde 2001. Actualmente, ese comité está enfocado en temas diversos y en materia de seguridad cibernética, al final comentaré un poco acerca de un trabajo muy reciente que estamos avanzando con el apoyo del CPMI.

A mediados de 2016, gracias a un acercamiento entre el Banco de México y el CEMLA, se creó una red de banqueros centrales con interés en intercambiar experiencias y conocimientos en seguridad cibernética. Desde entonces, esta red creció hasta tener un total de 57 miembros provenientes de 15 bancos centrales, incluyendo al Banco de Francia y al Banco de España. Esta red fue nombrada como Foro de Colaboración sobre Seguridad Cibernetica, FOCOSC.

En estos años se han realizado una cantidad de reuniones remotas para ir abordando distintos temas. Desde los incidentes en Chile y en México, como para discutir algunos ejercicios de recolección de información que los propios miembros han utilizado para informar a sus autoridades sobre aspectos puntuales, como el uso y estado actual de los RRHH en las áreas de seguridad informática y cibernética.

Asimismo, el FOCOSC cuenta con una herramienta de colaboración en línea que permite a los miembros intercambiar y discutir información, consultas y noticias relevantes. Todo en un entorno seguro que fue diseñado internamente en el CEMLA.




2019 Regional survey on cyber security
practices

m 12 Central banks
m 9 Latin American, 3 Caribbean

m 100% of them are:

= Developing (or already have) its current
cybersecurity strategy/framework, following
International standards.

= Implementing monitoring tools for cyber
threats detection.

= Agreed with the CPMI definition on cyber risk.

= None of them:
= Have an insurance plan for cyber issues.

INCEMLA
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Como parte de los esfuerzos del FOCOSC, este año se preparó una breve encuesta para recoger información sobre aspectos puntuales de la seguridad cibernética en los bancos centrales de la región, y poder presentarlo en este evento en el que de hecho están varios de los miembros fundadores, incluyendo a Alejandro De Los Santos de México, Mara Misto de Argentina, Dario Alvarez de El Salvador, por mencionar algunos de los colegas que forman parte de esta red de trabajo.

Para esta encuesta participaron un total de 12 bancos centrales de la región, 9 latinoamericanos y 3 del Caribe. La encuesta que se dividió en ocho secciones comprendió diversos temas generales, como la gobernanza, el marco de identificación de riesgos, las herramientas de detección, la capacidad de respuesta y labores de aprendizaje. En las siguientes diapositivas presentaré solo algunos de los principales resultados para tener una idea general de cuales son las principales áreas de oportunidad para la banca central de la región. notarán que no haré mención a ningún país en especifico, debido a que el uso de la información de los resultados de la encuesta son de uso exclusivo de los miembros del FOCOSC.

A manera de introducción, vale la pena destacar que el total de bancos centrales señalo que ya cuenta o está desarrollando un marco de trabajo de seguridad cibernética, siguiendo distintos estándares internacionales. Como recordarán en el caso de los países del G20, en la mayoría de los casos, el uso del ISO 27001, la orientación del CPMI y el marco del NIST han servido de referencia para que las jurisdicciones desarrollen o fortalezcan su estrategia de seguridad cibernética. Del mismo modo, se observa que todos los bancos centrales coinciden con la definición de riesgo cibernético del CPMI y que se refiere a la combinación de la probabilidad de que ocurra un incidente con activos de información de una organización y que el mismo tenga consecuencias para la misma organización o entidad relacionada. Finalmente, con algunas discrepancias que mostraré más adelante, todos los bancos centrales indicaron tener o estar implementando herramientas de seguimiento y detección de amenazas ciberneticas. Por otro lado, también todos los bancos centrales mencionaron que un seguro contra incidentes NO está previsto a nivel del sistema financiero.


Governance

m 10/12 central banks have an area/division responsible for
cybersecurity issues.

2/3 central banks rely on the existing regulatory framework to supervise
cyber risk.

Less than 50% have identified (or have) a policy for resources and tools to
advance their cybersecurity framework

m Besides a specific area in charge, 3/4 central banks have a committee
overseeing cyber security objectives across the institution

Including IT, Payments, HR and other core areas.

Appointed by the Board.

Besides monitoring, the committee advises and establishes guidelines on
cyber and information security.

IMCEMLA
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En materia de gobernanza se pueden identificar dos niveles de trabajo. Uno estratégico a cargo de un Comité que generalmente designa el Gobernador o el Directorio y que usualmente se encarga de definir prioridades y políticas acerca del riesgo cibernético, así como vigilar que se cumplan dichos lineamientos generales; y, en algunos casos, adoptar medidas especificas ante contingencias que sean escaladas a nivel de ese Comité. Y tenemos el otro nivel de carácter más tactico, a cargo de las áreas de seguridad informática o cibernética que se encarga de ejecutar la estrategia identificada por el Comité y que idealmente está en permanente contacto con el Comité o directamente con el Directorio o Junta del banco central. 

En este contexto general, encontramos que de los bancos centrales participantes, 5 de cada 6 ya cuentan con una área responsable de temas cibernéticos, sin embargo una parte de estos aún mantiene una alta relación con las funciones de seguridad informática como una cuestión natural de evolución de funciones. Asimismo, 3 de cada 4 bancos centrales cuenta con un Comité que supervisa la estrategia y las politicas de seguridad cibernética, siendo este un grupo multidisciplinario en el que generalmente participa algún representante del Directorio, o inclusive el Gobernador. 

Algo que nos permite ver la encuesta es que a pesar de que ya se tiene una estructura y funciones identificadas, en menos de la mitad de los casos hay las herramientas, criterios y metas para conformar el marco de seguridad cibernética, lo que refleja la reciente creación de esta función en varios bancos centrales. Por otro lado, vemos que un tercio de los casos han desarrollado regulación nueva para poder contar con los poderes y responsabilidades apropiados, mientras que la mayoría descansa en el marco legal existente. Cuestiones que no nos permitió ver la encuesta es en qué medida estos arreglos de gobierno son efectivos a la hora de eventos o incidentes, específicamente en cuanto a responsabilidades y papeles para cada área dentro del banco central.


Risks identification

m All jurisdictions reported a risk-based approach to identify critical
information, functions and processes.

m Controls are defined against this approach and reviewed on a regular basis
(mostly, annually), but in 50% of cases, there is no formal review process. (left
chart)

= |In most cases, the review is double eyed, internal plus external audit. (right chart)

m Only 2/12 has a cybersecurity strategy and framework that distinguishes
between entities types.

= Proportionality is an aspect that could be useful to ensure appropriate and
reasonable controls are implemented.

= Information and services may be critical or not, depending on the type of entity.

B Annual
B Other
B Semmi-annual Other

Internal_Audit

External_Audit
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En lo que se refiere a la identificación de riesgos, me gustaría resaltar que los resultados de la encuesta permiten confirmar que los sistemas de pago e infraestructuras administrados por el banco central, son la infraestructura más critica en cuanto a activos de información y funciones esenciales para el sistema financiero, seguido de los sistemas de operaciones de banca central, el correo electrónico y los sistemas de reporting financiero. En lo relativo a infraestructuras no administradas por los bancos centrales y que prestan funciones auxiliares criticas, está SWIFT, los servicios de internet, hosting y la nube. Varios bancos centrales mencionaron a los servicios de energía eléctrica como una infraestructura que también puede estar sujeta a ataques cibernéticos.

Los bancos centrales mencionaron que los principales vectores de ataque a estas infraestructuras, servicios y activos de información, son actualmente el phishing, distintos malware, la denegación de servicios, las aplicaciones web y las actualizaciones a sistemas. Siendo el phishing y el malware los que más vulnerabilidad han causado hasta ahora.

Los sistemas de identificación de riesgos que los bancos centrales emplean casi en su totalidad un enfoque basado en riesgos para determinar la criticidad de la información, servicios y procesos. Se puede destacar que la revisión de estos sistemas es mayormente anual y apenas un banco central lo realiza de manera semestral; particularmente con auditorias internas. Adicionalmente, se encontró que muy pocos bancos centrales diferencian los controles de riesgo por tipo de entidad, lo cual puede ser significativo para servicios críticos en distintas entidades cuya interconectividad en el sistema financiero pueda ser mayor que el pensado. Digamos, un servicio de comunicación dentro de una infraestructura de importancia sistémica que es terciarizado a una entidad no bancaria no financiera.


Protection

m LAC central banks reported significant progress regarding the
implementation of monitoring tools for preventing cyber threats.

Monitoring tools were reported in all cases, but no details of how their
performance was provided.

10/12 central banks reported to address gaps in the monitoring tools to
improve detection, after assessing results.

Half of the respondents confirmed to have a reporting framework for cyber
incidents.

m Concerning intelligence (and information) sharing, LAC central banks
basically receive information

It was not surveyed if received information is being used to report back the
financial system.

Half of the central banks have available a platform where internal and
external stakeholders can share the last updates and information about
cyber threats, training, testing and related activities. 1 of 4 central banks
have an outsourced platform for this purpose.

IMCEMLA
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En materia de protección y prevención, la encuesta muestra que dentro de los controles técnicos comúnmente usados por la mayoria de los bancos centrales, se encuentran los sistemas de detección de intrusos, los firewalls de nueva generación, web filtering, la encriptación y métodos propios de autenticación. En cuanto a controles administrativos, los bancos centrales reportaron que las politicas y procedimientos de seguridad cibernética (o informática) son el principal bastion para impulsar la resiliencia cibernética dentro del banco central y hacia los principales actores del sistema financiero.

En lo que se refiere a los sistemas de detección y monitoreo, se encontró que casi todos los bancos centrales ya cuentan con al menos un sistema en activo, en 5 de cada 6 casos, estos sistemas se ajustan para remediar brechas que se identifican luego de las evaluaciones que se realizan regularmente. De otro lado, también se reportó que apenas la mitad de los bancos centrales cuenta con un sistema formal y robusto de reporte de incidentes.

En ese mismo sentido, en lo que se refiere al reporte de incidentes e inteligencia de amenazas, los bancos centrales reciben sistemáticamente información de distintos participantes de la industria, sin embargo, no es claro si esa información se distribuye a toda la industria en un sentido recurrente u organizado; solo dos bancos centrales mencionaron tener este tipo de práctica en marcha, aunque la mitad de los que respondieron la encuesta señala tener una plataforma en la que se actualiza y comparte información acerca de amenazas, pruebas, capacitación y actividades relacionadas.


Detection and testing

m The range of tools that central banks reported to be used for detection
are wide

Simulated attacks and a threats detection system (monitoring users) were
mentioned by almost all (11/12) to measure vulnerability and resilience

Almost half of the central banks do not have metrics, nor historical records.

m Concerning penetration tests an equal number of central banks use
external and internal exercise, while simulations in the payment
systems are less common. (see chart)

B External

B Internal

B Other

B Payment Systems
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Los bancos centrales reportaron que en materia de detección y pruebas, el tipo de vulnerabilidades al que se están expuestas los servicios e información críticos del sistema financiero es muy amplio, pero en general, los que más se mencionaron fueron la administración de accesos, la mala configuración de sistemas y credenciales,  contar con tecnología obsoleta, así como la exposición a la inyección SQL, los aplicativos EOL y el XSS.

De otro lado, las pruebas que se realizan para detectar amenazas ciberneticas se puede resumir a cuatro, el pen testing, el hacking ético, el escaneo de vulnerabilidades y la auditoria de sistemas.

En materia de pruebas de penetración y hacking ético, los bancos centrales reportaron que esto se efectua en 11 de 12 casos, al igual que el escaneo de vulnerabilidades. En varios casos, se mencionó que estas actividades se terciarizan a firmas especializadas. Como dato interesante, la mitad de los bancos centrales comentó no tener metricas o un registro histórico de amenazas e incidentes como herramientas para fortalecer el marco de trabajo de seguridad y resiliencia. Otro dato interesante es que a pesar de ser infraestructuras críticas, los sistemas de pago no son sujetos de ataques simulados en la mayoría de los casos.

Por cierto, aprovecho para comentar que desde junio de este año, el CEMLA está trabajando en casos de uso basados en nuevas tecnologías para mejorar las tareas de los bancos centrales. En ese sentido, tenemos dos casos dentro de la región en donde el objetivo es desarrollar herramientas novedosas para detectar pagos y conductas anómalos en los sistemas de pago de alto valor. Esta puede ser una herramienta que los bancos centrales tengan a disposición para aumentar su capacidad de seguimiento e identificación de amenazas.




Incident response

m An incident response plan is available in 5 of each 6 central
banks. (left chart)

m Only in half of the LAC central banks, an incident response
team (external or internal) is available. (left chart)

m Concerning communication aspects during and after an event,
a number of countries (1/3) have not a plan.
= Informing relevant actors is critical to ensure continuity and
resilience,

= Only 25 of the central banks have a mandatory plan including
communication. (right chart)

INCEMLA
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En cuanto a la capacidad para responder a incidentes, la encuesta también permitió ver que hay un número de elementos para la gestión de incidentes que es común en su uso por varios bancos centrales. Estos controles se refieren al registro de incidentes, el posible escalamiento, la investigación y solución, así como la comunicación y coordinación público-privada. 

Al respecto, casi todos los bancos centrales mencionaron la existencia de un plan para responder a incidentes, sin embargo, solo la mitad cuenta con un equipo de respuesta a incidentes.

El estándar ISO 27035 fue mencionado en repetidas ocasiones como el principal referente para el desarrollo de estos planes.

Asimismo, en lo relativo a comunicación, uno de cada tres bancos centrales no cuenta con un protocolo para actuar durante y despues de un incidente. Esto es sumamente importante para restablecer la confianza en la resiliencia de las infraestructuras, servicios e información en el sistema financiero.


Recovery

m Plan to recover can be made of several actions, but the LAC central
banks rely much more on making regular back-ups (11/12) and
ensuring capacity to restore critical data or systems.

Central banks reported that ensuring availability of critical information is
closely related to recovery capacity. 3 of 4 central banks can do this from

Z€ero.

m The existence of an emergency plan to install patches, change
passwords and tuning the networks and transmission channels is a
weaker aspect against other measures for recovery.

Less than half of central banks reported to have robust monitoring (and
follow up) for repeated attacks affecting other vulnerable functions.

IMCEMLA
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Para los bancos centrales, los aspectos de recuperación luego de incidentes es prioritario. La encuesta muestra que casi todos los bancos centrales tienen la capacidad para efectuar copias de seguridad y garantizar la capacidad de restaurar datos o sistemas críticos.

Esto fue confirmado por varios comentarios de los bancos centrales que subrayaron la importancia de poder garantizar la disponibilidad de información crítica como un aspecto que está estrechamente relacionado con la capacidad de recuperación. 3 de 4 bancos centrales pueden hacer esto desde cero.

A pesar de estas medidas, se encontró que no todos los bancos centrales están considerando tener sistemas de monitoreo para detectar ataques continuos que puedan afectar distintas funciones vulnerables luego de ser comprometida alguna infraestructura. Tampoco se encontró que los bancos centrales tengan contemplado un plan de emergencia para actualizar sistemas, credenciales ante incidentes, o bien que tengan la capacidad de ajustar los canales de transmisión de información.


Learning and adapting

m Besides using records and testing, skills are much useful at central
banks, but only 3/4 are prepared to respond a cyber attack.

Cloud security is a skill at grow with only 3/12 central banks reporting to
have staff skilled for using cloud services

Risk management skills stemming from Information Security is the most
significant human resource available in each 5 of 6 central banks of the
region.

m Training programs, despite the above, are available in 10/12 central
banks of the region.

Only 1 central bank reported to have a training program for stakeholders.

It was not surveyed, whether a council (incl. Relevant stakeholders) on cyber
issues is available, and if this can be used as a vehicle for training.

IMCEMLA
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Finalmente, la resiliencia cibernética también está relacionada con la capacidad de aprender y adaptar políticas y controles existentes. En ese sentido, la encuesta muestra que las habilidades del personal a cargo de la seguridad cibernética depende de una política clara y efectiva. En el 25% de los casos, los bancos centrales reportaron que el staff de seguridad cibernética no estaría apropiadamente preparado para responder a ataques.

Habilidades que deberían ser fortalecidas en el personal de los bancos centrales es la seguridad relacionada con los servicios en la nube. Más aún, sería necesario que en los pocos casos donde no existen programas de capacitación en la materia, se evalúe la situación para preparar al personal que estará en la primera línea de defensa. 

Por último, la encuesta no capturó si el aprendizaje se transmite a nivel de toda la industria, por ejemplo haciendo parte de la capacitación a representantes del sistema financiero, o bien si se tiene algún órgano de coordinación domestico que permita discutir y atender estas cuestiones.


The CPMI WPS Strategy in LAC

m The elements of the CPMI WPS Strategy that will be better progressed between 2019
and 2021, are:

Identifying and understanding the range of risks;
Establishing endpoint requirements; and
Promoting adherence.

m “Responding in a timely way to potential fraud” and “Support ongoing education,
awareness and information-sharing” are the elements that will be much better in 2021
than now.

But the template does not allow to measure which specific actions will be taken to get there; and

Reported status by 2021, in some cases, are based on expectations.
WPS Strategy progress by Sections
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Moderador
Notas de la presentación
En laminas anteriores comenté que el comité de pagos del CEMLA inició este año una campana para promover la adopción de la estrategia WPS del CPMI. De hecho, se estableció un entendimiento con el Secretariado del CPMI para reforzar el llamado de Marc Carney y Benoit Couere para que los distintos elementos de la estrategia se comprendan y adopten en las principales infraestructuras de Mercado de cada país en la region.

El día de mañana, Larry Sweet, copresidente del grupo de trabajo del CPMI a cargo de este tema, va presentar en qué consiste la estrategia. Pero no quería dejar de mencionar que ya hemos avanzado este año en fomentar su divulgación y discusión. 

Por señalar algunos hallazgos interesantes con base en un monitoreo que lanzamos este verano, encontramos que los tres elementos que más rápido se esperan adoptar son: 1) Identificar y comprender el rango de riesgos; 2) Establecer requisitos para los endpoints; y 3) Promover la adopción de la estrategia. Por otro lado, acciones especificas como “Responder de manera oportuna a posibles fraudes” y “Apoyar la educación continua, el conocimiento y el intercambio de información” son los elementos que hoy en día están poco desarrollados pero en un lapso de dos años se podrán mejorar de manera considerable. 

Además de esto, los bancos centrales de ALC informaron un alto grado de complejidad para interpretar los ejemplos y acciones de la estrategia, lo que puede llevar a resultados dispares de una jurisdicción a otra. Igualmente en algunos casos los escenarios previstos de aquí a 2021, fecha en la que se espera que a nivel mundial la estrategia esté adoptada en todos los sistemas de pago de importancia sistémica, se basan en expectativas y no necesariamente en acciones que permitan anticipar que distintas infraestructuras y “endpoints” sean capaces de cumplir.

Finalmente, como está ocurriendo también a nivel internacional, el hecho de que nuevo proveedores y participantes del sistema financiero, la industria fintech, se incorpore (o pueda acceder) a estas infraestructuras puede suponer retos adicionales.




Final considerations

m Buy-in at the top is important.
Cyber risk should be embedded into the Board’s agenda.

m Governance arrangements are decisive.

Communication within the central bank is critical to ensure that general
guidelines (set by the Committee) and policies and rules (set by the cyber
security area) are met.

m Awareness among staff should be part of any efforts to strengthen
cybersecurity.

Many cyber attacks use entry points that are human driven. Training for all
the staff must be pursued.

m Regulations should require entities, third parties and other
stakeholders to develop an effective, testable and proactive framework

Promote further collaboration with the industry to enhance cybersecurity
practices

m Pursue cross-border cooperation and harmonization of practices.
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Moderador
Notas de la presentación
Para concluir, quisiera señalar unos cuantos puntos que consideramos son lecciones importantes a tratar hacia adelante. Primero, la participación de las autoridades en la estrategia de seguridad cibernética; segundo, que existan los arreglos, poderes y recursos apropiados para asegurar que las politicas y controles son supervisados y permanentemente actualizados; tercero, que se fomente la cultura dentro de todas las organizaciones para hacer más conscientes a todos los que participamos en nuestras instituciones de que cada uno de nosotros comprende un eslabón en la cadena; cuarto, que la industria debe tomar en serio las regulaciones existentes y traducirlas en medidas propias para que su perímetro cuente con los controles minimos esperados; y quinto, buscar mecanismos más efectivos de cooperación a nivel internacional, o en su caso regional.

De hecho, quisiera proponer comenzar por este último, aprovechando la experiencia del FOCOSC como una iniciativa regional que ha buscado servir de vehiculo para un intercambio de experiencias entre bancos centrales de la región. Si están de acuerdo, le pediría a Alejandro De Los Santos que nos diera su punto de vista al respecto y a partir de ahí abriríamos el micrófono a comentarios.
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