
Asegurando la Capa 8
Desde la experiencia de TI en Banguat



Asegurando a nuestro Usuario Final

Usuario final

Soluciones 
Informáticas

Personal de TI 
Capacitado

Políticas y Normas Generales Aprobadas por Gerencia 



• El antivirus no es suficiente
• Los virus (gusanos) pueden utilizar la red
• Formatear no soluciona todo
• Windows NECESITA  los parches
• El correo electrónico es un vector 
• Y… Un único usuario puede infectar todos los equipos

Año 2003 Blaster…

De la experiencia nació el conocimiento



Mejoras
• Implementación de Microsoft Software Update Services (SUS)

• Analizadores de protocolos (sniffer)

• Aseguramiento de contraseñas basado en El Instituto Nacional de 
Estándares y Tecnología (NIST)

• Política Informática AGG No. 23-2003 (16/10/2003)

• Plan de Concientización Informática que incluyó el envío de presentaciones 
por correo y boletines de seguridad. (2004-2019)

• Estrategía Informática Institucional

• Navegación segura

• Antispam

• Bloqueo de adjuntos por correo

• IPS

• Búsqueda de carpetas compartidas en red

• Protección por Geolocalización

• Capacitación a Personal de TI

• Aseguramiento de la red en general

• Certificaciones de Seguridad 



Año 2015 Ransomware…

De la experiencia nació el conocimiento, 
Parte II

• Alrededor de 8 casos (más de la mitad recupera toda la 
información)

• Nuevos vectores de Infección (Flash, Acrobat, Winrar, etc.)

• Sitios “confiables” infectados (Portales de noticias MSN, The
New York Times, BBC, AOL, NFL, Bancos) 



Mejoras
• Revisiones a nuestro sitio en busca de Malware (de Sucuri a Shodan)

• Parchado de Aplicaciones no WSUS con NAC y psexec
• Seguridad en Impresoras propias y arrendadas
• Segmentación de la red
• Proceso de Migración de W7 y W10
• Eliminación de Aplicaciones Sensitivas
• Tokenización VPN y Swift
• Cambio de contraseña de administradores locales en pcs del 

dominio
• Respaldo carpeta Mis Documentos
• Usuarios Inactivos, cuentas deshabilitadas, dual homing
• Inducción a Personal de Nuevo Ingreso
• Curso de concientización en plataforma de aprendizaje Moodle



Medible…



Medible…
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Medible…



Videos Demos

• Demo NAC (agregar video NAC)

• Demo Cápsulas (agregar video cápsulas)



Asegurando la Capa 8
Desde la experiencia de TI en Banguat

Gracias


