


Asegurando a nuestro Usuario Final

Personal de TI
Capacitado

Soluciones
Informaticas

Usuario final

Politicas y Normas Generales Aprobadas por Gerencia



De la experiencia nacio el conocimiento

~ Se estd apagando el sistema. Guarde todo
A NoO 2 003 B | d Ste I... trabajo en curso y ciernre la sesién. Se perdera
cualquier cambio que no haya sido guardado.
El apagado ha sido iniciado por NT

AUTHORITYASYSTEM
* El antivirus no es suficiente
* Los virus (gusanos) pueden utilizar la red
* Formatear no soluciona todo
e Windows NECESITA los parches Tiempo restante
* El correo electrénico es un vector para el apagado : 00:00:50
* Y...Un Unico usuario puede infectar todos los equipos

Mensaje

Windows debe reiniciar ahora porque el
servicio Llamada a procedimiento
| remoto[RPC]) terminé de forma inesperada




Mejoras

Implementacion de Microsoft Software Update Services (SUS)
Analizadores de protocolos (sniffer)

Aseguramiento de contrasefias basado en El Instituto Nacional de
Estandares y Tecnologia (NIST)

Politica Informatica AGG No. 23-2003 (16/10/2003)

Plan de Concientizacion Informatica que incluyd el envio de presentaciones
por correo y boletines de seguridad.?2004—2019)

Estrategia Informatica Institucional
Navegacion segura

Antispam

Bloqueo de adjuntos por correo

IPS

Busqueda de carpetas compartidas en red
Proteccién por Geolocalizacién
Capacitacion a Personal de TI
Aseguramiento de la red en general

Certificaciones de Seguridad
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De la experiencia nacio el conocimiento,
Parte Il

Ano 2015 Ransomware...

* Alrededor de 8 casos (mas de la mitad recupera toda la
informacion)

* Nuevos vectores de Infeccidn (Flash, Acrobat, Winrar, etc.)

* Sitios “confiables” infectados (Portales de noticias MSN, The
New York Times, BBC, AOL, NFL, Bancos)

UPDATE

JUST ONE M N
CAN MAKE A
DIFFERENCE.
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Mejoras

Revisiones a nuestro sitio en busca de Malware (de sucuri a shodan)
Parchado de Aplicaciones no WSUS con NAC y psexec
Seguridad en Impresoras propias y arrendadas
Segmentacién de la red

Proceso de Migracion de W7 y W10

Eliminacion de Aplicaciones Sensitivas

Tokenizacion VPN y Swift

Cambio de contrasefia de administradores locales en pcs del
dominio

Respaldo carpeta Mis Documentos

Usuarios Inactivos, cuentas deshabilitadas, dual homing
Induccidn a Personal de Nuevo Ingreso

Curso de concientizacion en plataforma de aprendizaje Moodle

File Reports Actions Tools

A7 ForeScout
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Medible...

Dashboard Assets Reports
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Medible...

Interacciones de Curso
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Medible...

RV: DOCUMENTO TRIBUTARIO ELECTRONICO 1080052464 - Mensaje (HTML)

Mensaje

miércoles 16/10/2019 09:28 a.m.
Yoisy Isabel Vasquez Franco

RV: DOCUMENTO TRIBUTARIO ELECTRONICO 1080052464

Para M Rodolfo Loukota Castellanos; M Jaime José Barrientos Barahona; ™ Melvin Leonel Monterroso Tije; M Otto Fernando Valenzuela Icuté

irmado por YIVF@banguat.gob.gt

A 73A556CB-4060-4AF0-95FB-E3CFF0286BB8.pdf
¢ | Archivo .pdf

Buenos dias:

Hoy recibi este correo pero me parece dudoso, podrian por favor verificar que sea auténtico antes de que abra el adjunto.

Gracias.

Atte.
Yoisy Vasquez

De: notifications@ingfel.com [mailto:notifications@ingfel.com]
Enviado el: miércoles, 16 de octubre de 2015 9:17

Para: Yoisy Isabel Vasquez Franco <YIVF@banguat.gob.gt>
Asunto: DOCUMENTO TRIBUTARIO ELECTRONICO 1080052464

Estimado (a) YOISY ISABEL VASQUEZ FRANCO

Adjunto sirvase encontrar su documento tributario electrénico nimero 73A556CB-4060-
4AF0-95FB-E3CFF0286BB8.pdf certificada por la Superintendencia de Administracién
Tributaria (SAT)

Este envio ademas de facilitarle su comprobante fiscal de un modo rapido, comodo y

seguro, constituye en promover la adecuada utilizacion de los recursos naturales para
un futuro de nuestro planeta.



Videos Demos

* Demo NAC (agregar video NAC)

e Demo Ca pSUlaS (agregar video cépsulas)






