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1. PROGRAMA DE EVALUACIONES BANCODEESPANA

1.1. Introduccion Eurosistema

* Iniciativa del Plan Estratégico 2020-2024: programa de evaluaciones objetivas, para impulsar la
modernizacion del Banco y aumentar la eficacia de sus actuaciones, promoviendo un proceso de
mejora continua, centrado en:

« Cometidos de la institucion (Programa de evaluaciones)
* Funcionamiento de érganos de gobierno y direccion (Autoevaluacion Consejo de Gobierno)

» Ejercicio de sistematizacion y planificacion: experiencias puntuales previas y benchmarking de modelos
internacionales

» (Gobernanza del Programa de evaluaciones:

« Directrices de evaluacién: rigen la implementacion del programa y establecen los principios
basicos de funcionamiento

 Plan anual de evaluaciones: aprobado por el Consejo de Gobierno a propuesta del
Gobernador

X%
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1. PROGRAMA DE EVALUACIONES BANCODEESPANA

1.2 Directrices Eurosistema

% Misidn: examen y mejora de actuaciones; transparencia y rendicion de cuentas; uso racional de
recursos publicos e impulso de la gestidon de la calidad

% Objeto: actividades de ambito operativo o de gestidn del Banco en ejercicio de sus funciones

s Se excluye el cumplimiento o control financiero o normativo, asi como, aquellas actuaciones que correspondan
a la Auditoria Interna del Banco o a otros organismos fiscalizadores o de control

* Resultado: valoracién total o parcial de las actuaciones del Banco mediante (i) indicadores de eficacia,
eficiencia y calidad, y (ii) establecimiento de mecanismos de seguimiento y control de objetivos

¢ Principios de actuacion:

v Independencia de criterio, dictamen y juicio
v Transparencia

v Calidad y mejora continua

v Planificacion de los trabajos
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1. PROGRAMA DE EVALUACIONES BANCODE ESPANA
1.3 Fases Eurosistema

Planificacion de
las evaluaciones

Seguimiento de Selecciony
las contratacion del
recomendaciones equipo evaluador

Difusion y
comunicacion
(transparencia)

Presentacion de
los resultados de
la evaluacion

Ejecucion de la
evaluacion
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1. PROGRAMA DE EVALUACIONES BANCODE ESPANA

1 4 ROleS Eurosistema

- En una primera etapa (dos primeros anos de vigencia
del programa anual de evaluaciones), se designara al
efecto un  Coordinador, dependiente del
departamento de Gabinete del Gobernador.

» Futuro: ¢;Oficina de evaluaciones?

- En cada evaluacion:

- Equipo evaluador: seleccionado para cada una
de las evaluaciones (conocimiento mas
especializado e independencia).

- Aaviser seleccionado para cada evaluacion,

Coordinacion del como enlace entre el equipo evaluador y el area
Programa de sujeta a evaluacion.

Evaluaciones

- Organos decisorios
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1. PROGRAMA DE EVALUACIONES BANCODEESPANA

1.5 Plan de evaluaciones 2022-2023 Eurosistema

« El Plan de Evaluaciones del Banco de Espana 2022-2023 contempla la realizacion de 3 ejercicios:

i. Evaluacién de la investigacion en el Banco de Espana

ii. Evaluacion de la actividad de proyeccion econdmica del Banco
de Espana

iii. Evaluaciéon del proceso de autorizacion de entidades de pago y
dinero electrénico del Banco de Espana

- El Portal de Transparencia del Banco de Espana recoge toda la informacion sobre el Programa de
Evaluaciones, incluyendo el Plan anual.
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODE ESPANA
2.1 Proactividad Eurosistema

El responsable del tratamiento debe ser capaz de CUMPLIR yv DEMOSTRAR qgue

teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como
los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas
fisicas, ha aplicado las medidas tecnicas y organizativas apropiadas a fin de garantizar y
poder demostrar que trata los datos personales de forma licita, transparente, limitada a su
finalidad, minimizando datos, con exactitud, conservandolos estrictamente el tiempo
necesario, con integridad y confidencialidad.

Cambio de esquema mental: del cumplimiento pasivo al cumplimiento activo
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA
2.2 Mejores practicas Eurosistema

Por “mejores practicas en materia de proteccion de datos”, entendemos aquellas
experiencias o intervenciones implementadas en el marco de la gestion de datos
personales, con resultados positivos en términos de eficiencia interna, transparencia
frente a los interesados, resolucion de problemas y, especialmente, de cumplimiento
normativo.

v DPD
v Registro de actividades de tratamiento
v Bases legitimadoras

v' Transparencia

v’ Ejercicio de derechos

v' Encargos de tratamiento

v' Transferencias internacionales de datos personales
v Privacidad desde el disefio y por defecto

v Analisis de riesgos y evaluaciones de impacto

v Brechas de seguridad

v' Otras
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosistema

2.2 Mejores practicas: Delegado de Proteccion de Datos

AN

Nombrar a un DPD con la suficiente formacion.

AN

Disenar un mecanismo de informacion que confiera al DPD suficiente
autoridad y evite conflictos de intereses.

v Nombrar un equipo de apoyo con expertos juridicos e informaticos
especializados.

v' Informar a la autoridad de proteccion de datos del nombramiento del
DPD.

v Creacion de canales de consulta para las areas involucradas en el
tratamiento de datos.

v Nombrar "amigos de la proteccion de datos" que actien como puntos de
contacto en todas las areas implicadas en el tratamiento de datos
(responsables funcionales).
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosistema

2.2 Mejores practicas: Registro de Actividades de Tratamiento

v' Aprobacion de un procedimiento interno de para realizar el registro de
actividades de tratamiento.

v' Redaccion de un cuestionario para ayudar a las areas a reconocer las
actividades de tratamiento de datos. El cuestionario deberia cubrir al
menos las siguientes areas:

Fuentes de datos;

Objetivo;

Categorias de interesados y datos personales tratados;
Fundamentos juridicos del tratamiento;

BANCODEESPANA
Eurosistema D 8 o

Sobre el Banco Eurosistema MUS Servicios Empleo y becas ‘ Normativa

»
B >
&

ORTALDETRANSPARENCIA

Inicio > Sobre el Banco > Transparencia > Informacién institucional y de planificacién > Registro de actividades de tratamient

AREAS DE ACTUACION

Seleccione un area v '

Registro de actividades de tratamiento
Flujos de informacion;

> Administracién, mantenimiento y soporte de infraestructuras informaticas ° Periodos de Conservacién;
> Administracion de personal Cléusulas de informacio’n.

Destinatarios y posibles procesadores de datos;

« Transferencias internacionales de datos;

> Atencién de las consultas sobre normativa de ordenacién y disciplina de entidades supervisadas y aplicacion
> Atencion de los derechos, consultas y reclamaciones de proteccion de datos

> Atencién de los derechos y consultas a la Central de Informacién de Riesgos

Procedimiento para abordar los derechos de proteccion de datos;

> Autorizacién de entidades, evaluacion de idoneidad y registro de altos cargos

Herramientas informaticas o aplicaciones aplicables.

v' Organizar reuniones con todas las areas implicadas para resolver
cuestiones y abordar incoherencias.

v' Agrupacion de las actividades de tratamiento por finalidad.

v' Crear politicas y canales de comunicacion para que las areas puedan
informar de nuevas actividades de tratamiento o de modificaciones de
las existentes.

> Beneficios sociales del personal
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosisterma

2.3 Mejores practicas: Bases legitimadoras

<

Disenar estrategias especificas de regularizacion.

v' Cuando la base legitimadora es cumplimiento de una obligacion
legal o misidn realizada en interés publico, identificar
correctamente la norma que establece la obligacion o atribuye la
competencia.

v' En el caso de Administraciones Publicas no aplica el interés
legitimo.

v No utilizar los datos personales para otra finalidad diferente de
aquella para la que fueron recogidos e informada al titular de los
datos.

v’ Establecer una metodologia para la gestion de los
consentimientos (conservacion y retirada).
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosisterma

2.4 Mejores practicas: Transparencia

v' Redactar una politica general de privacidad detallada y una
breve descripcion de las politicas vinculadas a la misma.

v' Establecer un mecanismo de revision de la politica de
privacidad.

v' Clausulas informativas de doble capa: remision al Registro
de Actividades de Tratamiento.

v' Establecer modelos de clausulas informativas y ponerlos a
disposicion de todos los empleados a través de intranet.

v' Establecer un mecanismo de revision de las clausulas
informativas utilizadas.
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosisterma

2.5 Mejores practicas: Ejercicio de derechos

Inicio i Ciudadanos ‘ Empresas Instituciones financieras ‘ Administraciones

OficinaVi;rEugaAI

BANCO DE ESPA

i kg ims Bk ey Gagrofsodlviie v' Aprobacion de un procedimiento interno de gestion de ejercicio
ij:;cifjgpg? derechos en materia de proteccién de datos de derech OS.

(<] =)
DESCRIPCION DEL PROCESO ‘/

Implementar en la oficina virtual un procedimiento especifico con
un formulario ad hoc.

AVISO:

* Para el ejercicio de derechos sobre datos personales que constan en la Central de Informacion
de Riesgos (CIR), debe interponer, segln corresponda, una solicitud de informe de riesgos a la CIR o

v Gestionar todas las peticiones de forma centralizada a través del

' Para la tramitacion electrénica, recuerde cumplimentar el Formulario de ejercicio de derechos en
materia de protecciéon de datos (tramitacion electrénica) % (1 MB), y proceda a su presentacion a D PD.
través del Registro Electrénico como se indica a continuacion.

v' Creacion de modelos de respuesta: la mayoria de las peticiones
A través de este proceso, los titulares de datos personales objeto de tratamiento por parte del Banco de Espafia (con

ry
excepcion de los tratados por la CIR) podrén ejercer los derechos sobre sus datos personales de acceso, rectificacion, son estandar
supresion, oposicién, limitacién, portabilidad de los datos y a no ser objeto de decisiones individuales automatizadas, al -
amparo del Reglamento General de Proteccion de Datos.

PUBLICO OBJETIVO

Personas fisicas titulares de datos personales objeto de tratamiento por parte del Banco de Espafia con excepcién de la
CIR.
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosisterma

2.6 Mejores practicas: Encargados de tratamiento

v' Aprobacion de un procedimiento interno de gestiéon de encargos
de tratamiento.

v' Sensibilizacion para que los gestores de contratos identifiquen
cuando hay un encargo de tratamiento.

v" Revision por parte del DPD de todos los contratos que implican
un encargo de tratamiento.

v Mecanismos para supervisor el cumplimiento de RGPD por parte
del proveedor encargado de tratamiento.

v' Especial atencion al almacenamiento en nube por parte del
proveedor encargado de tratamiento (transferencias
internacionales de datos).
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosisterma

2.7 Mejores practicas: Transferencias internacionales

v' Registrar todas las transferencias internacionales en el RAT,
indicando los motivos legales en los que se basa la
transferencia.

v' Sensibilizacion para que los empleados reconozcan los posibles
comunicaciones internacionales

v Controlar la frecuencia de las transferencias con un
determinado pais.

v’ Especial atencion a la posible realizacion de transferencias
internacionales por parte del proveedor encargado de
tratamiento.
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosistema

2.8 Privacidad desde el disefio y por defecto

CUESTIONARIO VALORACION PRIVACIDAD DESDE EL DISENO Y POR DEFECTO |
INTRUCCIONES: MARCAR CON UNA X O CON SI/NO CADA A UNA DE LAS OPCIONES DE LAS PREGUNTAS
[En case de duda y para cumplimentar la Parte |l, contacte con #VG3G_DIV.Gobemanza y Transparencial

1. PARTE |. CUESTIONARIO A CUMPLIMENTAR POR EL GESTOR DEL PROYECTO Y EL DEPARTAMENTO ‘
PROPIETARIO

a;:i::s‘::ac: : ;;::: il;Ddra:re;:;, un nor:1::?:: ’“:'r::m deldeqr:ﬁlz::: ;:::f:: I:;;'::::I:: :Lm"“"“x
antieador o s, ke v Sensibilizacion sobre la necesidad de notificar las nuevas

|No (en ese caso, o &8 necesario gue cumplimentes mas preguntas).

Nota: Si la respuesta es NO, no cumplimetar nada mas. 5l 1a respuesta es SI, continuar con el cuestionario actividades de tratamiento de datos al DPD antes de

1.2. {Qué categorias de datos personales van a incluirse en el sistema? [Dentro de la categoria que se marque

inarse 1o ejemplos de datos no tratados, enumeréndose solo aquelos dates que se nauirén en e disenarlas: cuestionario de privacidad.

Datos identificativos: Nombre, apellidos, NIF, etc.

Datos de contacto: Correo electronico (personal o profesional), direccion postal, teléfono, atc. / ElaboraCiO,n de plantillas fa'cilmente comprenSibIeS para

Datos profesionales y académicos: Formacién, carge, n° empleade, codigo de usuario, st
Datos econcémices y financieros: Salario, cuentas, fransaccienss, informacion financiera, etc.

Datos de caracteristicas personales: Macionalidad, fecha y lugar de nacimiento, efc. informar de Ias nuevas actiVidades de pro cesamiento de

Datos tecnolégicos: Direccion P, ete.
Datos relativos a la comision de infraccionss penales. datos

Datos de cafegoria especial: Datos gue revelen el origen &inico o racial, las opiniones politicas, las convicciones -
religicsas o filesdficas o la afiliacion sindical, datos genéticos, datos biométricos, datos relativos a la salud o datos

e e b e T e e e T Seguimiento especial de las aplicaciones informaticas.

sociales y victimas de violencia de género, asi como sus descendientes.
Otros: fincluir detalle]l /

|| sistema]

<

E— S— — Nombrar "mejores amigos de la protecciéon de datos" en los
mour oescrpacry ambitos en los que se tratan los datos personales para que
1.4. (Quié son los colectivos titulares de los datos per les que van a incluirse en el sist ? actl’len como puntos de contacto con el DPD_

Empleados y subcontratados.
Ciudadanos.
Otros: finciuir detale].
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL

2.9 Mejores practicas: Seguridad, analisis de riesgos y evaluacién de impacto

AN

Aprobacion de un procedimiento interno de analisis de
riesgo y evaluaciones de impacto.

Determinar los criterios de analisis de riesgo y los
niveles y categorias de riesgo.

Aplicar criterios a todas las actividades de
procesamiento para detectar las necesidades de
evaluacion de impacto.

Disponer de plantillas para realizar analisis de riesgo vy,
en su caso, evaluacion de impacto.

Medidas de seguridad preestablecidas para cada nivel
de riesgo.

Medidas mitigadoras preestablecidas.
Aplicacion del Esquema Nacional de Seguridad.

BANCODEESPANA

Eurosistema
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

2.10 Mejores practicas: Brechas de proteccion de datos

Eurosisterma

N N
1 1
N N
1 1

N
0
a
1

< S

Aprobacion de un procedimiento interno de gestion de
brechas.

Mecanismos que garanticen la notificacion inmediata al DPD.
Campanas de sensibilizacion para todos los empleados.
Modelo de informes de evaluacion de la brecha y de
notificacion.

Informes de seguimiento.

Obligaciones de notificacidn especificas para los proveedores
encargados de tratamiento.
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2. MEDIDAS Y GESTION DE DATOS DE CARACTER PERSONAL BANCODEESPANA

Eurosistema

2.11 Mejores practicas: Otras mejores practicas

<

Elaboracion de informes de tratamiento.

v' Aprobacion de normativa interna: circular interna
5/2020.

v' Elaboracion de procedimientos respecto de las
materias mas sensibles: notas internas.

v’ Seccion especifica de proteccion de datos en
intranet.

v" Memoria como rendicion de cuentas al mas alto
nivel.

<

¢, Qué mas puedo hacer? Auditorias de cumplimiento internas o externas.

v Participacion activa en networks de expertos.
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BANCODEESPANA

Eurosistema

MUCHAS GRACIAS POR SU ATENCION
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