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OBJETIVOS GENERAL Y ESPECIFICOS DE PRESENTACION

Objetivo general: Ofrecer un vistazo al estado global de la
ciberseguridad y como puede afectar la seguridad de los activos
de nuestras instituciones, entendiendo la ciberseguridad como un
elemento del sistema de seguridad de la Informacion.

Objetivos especificos:

1. Revisar el estado de la ciber seguridad a nivel mundial.

2. Comprender la diferencia entre ciberseguridad y otros
terminos utilizados en la seguridad de la informacion.

3. Reiterar la importancia de incorporar estos conceptos en las
responsabilidades de los gestores documentales.

4. Tendencias en ciber seguridad para los bancos centrales.



TEMARIO DE LA CHARLA: “CIBER SEGURIDAD
Y PROTECCION DE LA INFORMACION

1. Definiciones relacionadas con la ciber seguridad
2. Informe del ciber riesgos en bancos centrales

a. Principales amenazas a la ciber seguridad

b. Panorama de la ciber seguridad en los

pancos centrales
c. Evaluacidon de ciber riesgos en el sector

financiero
d. Conclusiones del informe
3. Gestidon de riesgos y controles ciberneticos
4. Pilares de la seguridad de la informacion

5. Lecciones aprendidas




FSB DEFINICIONES DEL “CYBER LEXICOM”

TERMINOS DEFINICIONES
: Algo de valor tangible o intangible que debe ser protegido, incluyendo gente,
Activos . e .
informacion, infraestructura, finanzas y reputacion.
Relacionado con, dentro de, o a traveés de medios de coneclividad de
Ciber infraestructura de la informacion por interacciones de personas, procesos, datos

y sistemnas de informacion.

Ciber resiliencia

La habilidad de una organizacion para llevar a cabo su mision, anticipando y
adaptandose a las ciber amenazas y otros cambios relevantes del entorno para
soportar, contener y recuperarse rapidamente de un ciber incidente.

Ciber seguridad

Preservacion de la confidencialidad, integridad, autenticacion y disponibilidad de
la informeion o de los sistemas de informacion, a traveés de ciber medios.




OTRAS DEFINICIONES RELACIONADAS CON SEGURIDAD

DEFINICION DE CIBERSEGURIDAD, SEGURIDAD INFORMATICA
Y SEGURIDAD DE LA INFORMACION

Es la practica de defender, con tecnologias o practicas ofensivas,
CIBERSEGURIDAD las computadoras, los servidores, los dispositivos moviles, los
sistemas electronicos, las redes y los datos de ataques maliciosos.

Es la disciplina que se encarga de proteger la integridad y la
privacidad de la informaciédn almacenada en el sistema
informatico de cibercriminales.

SEGURIDAD

INFORMATICA

Es el conjunto de medidas preventivas y reactivas que afectan al
tratamiento de los datos almacenados y que permiten almacenary
proteger la informacion.

SEGURIDAD DE LA
INFORMACION
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ALGUNOS LO CONSIDERAN EL PRIMER CIBER ATAQUE
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Ocurrid en Francia en 1834,

En telégrafo optico de Claude Chappe 1790,
Consistio en puestos de torres de transmision
con brazos moviles, visibles con telescopio
desde las adyacentes, utilizado por el gobierno,
Como los datos de los mercados locales y
externos tardaban dias en llegar, sobornaron a
los operadores para que filtraran informacion de
Su interés y aprovecharse de estas primicias.
Perpetrado por los bangueros Francois y Joseph
Blanc, con un caracter clave que invalidaban,

Se descubrio la trama por el sustituto de un
operador que enfermo,

No hubo condena por carencia de tipificacion del
hecho como delito.



ELECOMUNICACIONES DEL PASADO




PAGINA DE CIBER AMENAZAS EN TIEMPO REAL
https://cybermap.kaspersky.com/es
el CIBERATAQUES SEMANALES | INCREMENTO ANUAL ENTRE
POR ORGANIZACION (X) NIT 2021-2022
Africa 1,758 39
Asia 1,684 259,
Latino América 1,602 20%
Europa 963 26%
ANZ 937 82%
América del Norte 854 54%

Fuente: Check Point informe estadistico para ciberseguridad



https://cybermap.kaspersky.com/es

ESTADISTICAS DE CIBER RIESGOS EN BANCA CENTRAL

OBIS

BIS Working Papers
No 1039

Cyber risk in central
banking

by Sebastian Doem, Leonardo Gambacorta,
Thomas Leach, Bertrand Lagros and David Whyte

Monetary and Economic Department

September 2022

JEL classification: ES, E58, G20, G28.

Keywords: cyber risk, central banks, finandial institutions,
«cloud services, cyber regulation.




DEFINICIONES BREVES PARA LOS GRAFICOS

 AEs (Advanced Economies) representan a las
economias consideradas como avanzadas.

 EMEs (Emerging Market Economies) son las
gue imperan en los mercados emergentes.

 BIG TECH corresponde a los gigantes
tecnoldgicos como Google, Amazon, Apple,
Meta y Microsoft, grandes proveedores.

 FINTECH de Finance and Technology, son
todas aquellas actividades que impliguen el
empleo de la innovacién y los desarrollos
tecnoldgicos para el diseno, oferta y

prestacion de productos y servicios
financieros.




PRINCIPALES CIBER INCIDEN

Phishing,
Ataques de
denegacion de
servicio,
Ransomeware,
Malware
avanzado,
Robo de
identidad.
Ataques a la
cadena de
suministros.

ES Y ORIGEN

* Crimen
organizado,
* Agencias

Estado.
o Activistas,
e Internos.

PERPETRADORES

respaldadas por el




SITIOS PARA APRENDER A HACKEAR Y ENTIDADES

NOMBRES DE SITIOS GRUPOS DE HACKERS
1. Conti
1. Pwn College 2. globalHell
2. We Chall 3. Los iranies Tarh Andishan
3. Over The Wire 4. TeaMpOisoN
4. Smash The Stack 5. Chaos Computer Club (CCC)
5. Crypto Pals 6. Network Crack Program
6. Google Gruyere APPSOT Hacker (NCPH)
/. Guyinatuxedo /. Leven Seven Crew
8. CNIT 127 8. Anonymous
9. PWNABLE tw 9. LulzSec
10. PWNable xyz 10.Lizard Squad



PROBABILIDAD, COSTOS Y ACTORES DETRAS DE LOS

CIBER INCIDENTES

Frequency, costs and actors behind cyber incidents

Graph 1
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AREAS DE INVERSION Y ENFOQUES EN POLITICA DE BC

« Capacitacion « Escasez de
al personal, idoneidad,

e Tercerias de « Gestion integrada
conocimiento de riesgo
especializado, operativo (oprisk),

« Continuidad  Respuesta a
de negocio, Incidentes,

« Controles de « Ataques al
seguridad sistema

 Dependencias financiero,
externas « Gestion de partes

Interesadas.




INVERSIONES EN CIBERSEGURIDAD Y POLITICAS

Investment in cyber security and policy issues

Graph 2
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PREPARACION PARA ENFRENTAR CIBER INCIDEN

ES

* Pruebas y simulacros,

« Marcos de referencia para
abordar los ciber riesgos,

* Pruebas de estrés,

 Marcos de referencia para la
recoleccion de ciber datos.




ESCENARIOS Y PRUEBAS, NORMAS REGULA

ORIAS (%)

Scenarios and exercises, supervisory frameworks

As a percentage of respondents

Graph 3
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AREAS DE INVERSION Y ENFOQUE EN POLITICA EN EL SF

« Capacitacion al « Escasez de
personal, idoneidad,

« Tercerias de « Gestion integrada
conocimiento de riesgo
especializado, operativo (oprisk),

« Continuidad de * Respuesta a
negocio, Incidentes,

* Intercambio de « Atagues al
inteligencia, sistema

e Controles de seguridad, financiero,

 Dependencias « Gestion de partes
externas. Interesadas.




PERDIDAS, COSTO DE INCIDENTES E INVERSIONES EN EL SF

Cyber attacks and costs in the financial sector

Graph 4
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CIBER A

AQUES Y COSTOS ASOCIADOS (%)

As a percentage of respondents

Cyber attacks and associated costs: Financial institutions vs big techs and fintechs

Graph 5
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CONCLUSIONES

Aumento de ciber ataques, cada vez mas
complejos y sofisticados, que se incrementan
con migracion a la nube y la adopcion del
teletrabajo.

Mayor inversion en la gestion de
ciberseguridad, riesgos, controles y resiliencia.
Incremento de la cooperacion local con alta
participacion interinstitucional, regional y global.
Marcos de referencia y guias con mejores
oracticas para la resiliencia por parte del G-7,
~inancial Stability Board, FSB, y el Bank for
nternational Settlements, BIS.




BANCOS ATACADOS, NO SIEMPRE AFECTADOS

Banco Central de Rusia
Reserva Federal

Banco Central de Nueva
Zelanda

Banco Central Europeo
Banco Central de Zambia
Banco Central de
Bangladesh

Banco de Israel




El ciclo de la
gestion de
riesgo,
comprende y se
sirve en forma
exhaustiva del
sistema de
control interno

Identificar los
objetivos
estratégicos del
areaa evaluar

Gestionar los
riesgos que lo
requieren

Desarrollar
actividades de
control

Informary
comunicar los
resultados
obtenidos

Identificar los
eventos que
puedan afectar
los objetivos

Identificar los

riesgos

derivados de los

eventos

Valorarlos
riesgos
identificados

Compararel
riesgoresidual
con el apetito
hacia el riesgo

Monitorear el
desempeiio

Identificary
valorar los
controles que los
mitigan

Seleccionar los
riesgosa
gestionar

Tomade
decisiones
correctivas

11/15/2022
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ALGUNAS PERSPECTIVAS PARA ASUMIR RIESGOS:
CONSERVADORA, MEDIA'Y TOMADORA DE RIESGOS

CONSERVADOR CONGRUENTE CON VALOR ESPERADO
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VALORACION DE LOS RIESGOS DE LA ENTIDAD
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IMPACTO DE MATERIALIZACION DEL RIESGO



RELACION ENTRE RIESGO Y CONTROL

Filosofia

Apetito
Tolerancia
Riesgo inherente
Riesgo residual

Riesgo administrado
Respuesta

Cero tolerancia no es
eliminar el riesgo




PILARES DE LA SEGURIDAD DIGITAL

. Confidencialidad: Sdélo los usuarios autorizados pueden
acceder a nuestros recursos, datos e informacion.

. Integridad: Sdlo los usuarios autorizados deben ser
capaces de modificar los datos cuando sea requerido..

. Disponibilidad: Los datos deben estar disponibles para los
usuarios donde, cuando y como sea necesario.

. Autenticacion: Estas realmente comunicandote con los que
piensas que te estas comunicando. Es quien dice ser?



TIPOS Y UBICACIONES DE LOS CONTROLES

TIPOS DE CONTROLES

Disuasivos
Preventivos
Detectivos
Correctivos

Preventivos
Detectivos
Correctivos

Disuasivos
Preventivos

Detectivos
Correctivos

186



MUESTRA DE UN CONTROL DISUASIVO

La disuasion en el contexto de la ciber seguridad

INFORMACION
Manipular, alterar y -
posicionar una realidad . ,

Asimetrias
del entorno

lnno;/___écién

DOCTRINA MILITAR
Debilitar, doblegar y
dominar al oponente

PENSAMIENTOS
Manipular, alterar y
cambiar la mente



CAPACIDAD DEL CONTROL PARA GENERAR VALOR

CONTROL COMO RESPUESTA AL RIESGO ASUMIDO CARACTER"S-HCAS DE LOS
A CONTROLES EFECTIVOS

Insuficiente Optimo Excesivo

1. Pertinentes

VALOR
INSTITUCIONAL
ESPERADO

2. Maduros

3. Aplicados a todos

“Sweet Spot”

NIVEL DE CONTROL IMPLEMENTADO



LECCIONES APRENDIDAS

Es nuestra responsabilidad el implementar los
controles suficientes para responder a los
riesgos directos que enfrentemos en nuestro
trabajo;

La ingenieria social se puede generar aunque
no nos percatemos de ello;

El entorno en el que efectuemos teletrabajo
debe ofrecer la ciber seguridad definida por la
entidad,

El respeto por las clasificaciones de la
iInformacion es fundamental para mantener la
confianza y el prestigio institucional;

Aprenda, participe y aplique las iniciativas de

ciber seguridad implementadas por la entidad.
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