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Ciberseguridad - Seguridad de la Informacion - Riesgo

Risk management

Information security

Cybersecurity

Business continuity

Information technology

https://advisera.com/27001academy/blog/2016/10/24/where-does-information-security-fit-into-a-company/

1. Aseguramiento

2. ldentidad y Acceso

3. Proteccion y Control

4. Deteccion y Respuesta



Seguridad de los Documentos Electronicos
1. Infraestructura Tecnologica

Documento
Electrénico




Estandares y Marcos de Referencia

Controles fundamentales y avanzados para la infraestructura tecnoldgica:
v' 1SO 27002: Seguridad de la Informacion

v" Verizon: CRP Cyber Risk Program

v" NIST-CSF: Cybersecurity Framework
v' CIS: Center for Internet Security




Controles Fundamentales para la Infraestructura de T.1.
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Seguridad y segmentacion de redes
Arquitectura de Alta Disponibilidad 1
Proteccion ante Ataques de Denegacion (DDoS)
Soluciones Anti-malware (Antivirus, EDR)
Filtro de correo electronico
Filtro de navegacion web
Gestion de vulnerabilidades tecnologicas
Actualizaciones y parches
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Controles Avanzados para la Infraestructura de T.1.

v’ Proteccion avanzada de Aplicaciones Web (WAF) S
* Equipo especializado de inspeccion y bloqueo de trafico malicioso / )-:—:—
/ [ [ |
v Control del acceso privilegiado (PAM + EPM) > \
» Estricto control y trazabilidad del acceso para labores de administracion técnica, incluyendo grabacion de )' -
sesiones, Elevacion y bloqueo de privilegios por aplicacion ';@_

v' Gestién y monitoreo constante de eventos (XDR + SIEM)
* Recopilacion, correlacion y analisis automatico de eventos del sistema para monitorear umbrales y
comportamiento anémalo

v Proteccion y Auditoria de Bases de Datos (DBF)
* Monitoreo y bloqueo de transacciones sospechosas hacia las bases de datos utilizando equipo
especializado

v’ Cifrado Avanzado de Datos (Always encrypted + HSM)
» Cifrado permanente de la informacion sensible (utilizando equipo criptografico especializado) de manera
que ni siquiera el personal técnico que administra las bases de datos puede accederla

v" Infraestructura especifica e independiente de telecomunicaciones
* Segmentacion de la red y aislamiento de equipos




XDR - Deteccidn y Respuesta

Servicios de analisis integral de datos para deteccién y respuesta
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Red Interna Dispositivos Servicios en Nube




Seguridad de los Documentos Electronicos
2. Procesos, ldentidad y Cultura
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Escenario Anterior

Administradore

Clientes Externos Empleados




Escenario Actual
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La identidad es el nuevo perimetro
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Programa de Concientizacion

Fortalecimiento y verificacion del nivel de cultura en Ciberseguridad

‘ Curso Virtual para Funcionarios

. Charlas sobre temas relevantes

. Comunicados y boletines informativos

. Phishing Test - Verificacion de cultura

Tendencia al click (Phish-Prone):
11,6% Institucional
5,5% Certificacion



Controles Relacionados con la Gestion de Procesos

v Revision continua de roles y permisos
v" ldentificacion de Activos de Informacion Critica
v’ Etiquetado de informacion

v Actividades de control, aprobacion, supervision
v Proceso de Continuidad de Negocio
v Gestion de Riesgo de los Procesos
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Seguridad de los Documentos Electronicos
3. Controles Inherentes al Documento
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Firma Digital

Ley 8454 - Certificados, Firmas Digitales y Documentos Electronicos

Identidad Digital y Firma Digital
Mecanismo de Autenticacion Robusta
Equivalencia funcional con la firma autografa
Compromiso juridico en medios electronicos
Garantia de Integridad y Autenticidad

No Repudio
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Gaudi - Banco Central de Costa Rica

Gaudi - Gestor de Autenticacion y Firma Digital

v’ Servicio central de identidad digital y firma digital (alcance pais)
v" Robustez técnica que sustenta el compromiso juridico en medios electronicos
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Etiquetado y Proteccion Activa de Documentos Electronicos

Etiquetas de Sensibilidad - MS AIP l(\‘
v \

Proteccion implementada en el documento
Classify .w
% y

A Azure Information Protection ( ( 8

-

v' Capacidad de cifrado del contenido
v" Proteccion de la Confidencialidad
v'  Capacidad de monitoreo y respuesta

Protection Process



Seguridad de los Documentos Electronicos
¢,Como sabemos si estamos bien?
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Certificacion de Seguridad

v' VERIZON
Lider mundial en servicios de ciberseguridad
Certificacion de reconocimiento internacional en sector finanzas, gov, salud
Auditores certificados, centro de investigacion, servicio de alertas

v’ Las certificaciones de Verizon son utilizadas y reconocidas en los siguientes sectores:
Sector Financiero: Hardland Clarke, D+H, Fieldprint
Sector Gobierno: Colorado, Nebraska, Kansas, Virginia (FairFax County)
Sector Seguros: Liberty Mutual, NYCM Insurance, Cigna

v' Certificacion obtenida a partir del 2007
v" Alcance actual: SINPE, Central Directo, Firma Digital, GAP y RTBF

v’ Servicios criticos identificados por los negocios
Valoracion general de politicas, factor humano, ambiente fisico, dispositivos, redes. 6

Verizon
Cybertrust
Security

CERTIFIED
ENTERPRISE

v Impacto positivo y atencion de hallazgos en toda la infraestructura tecnologica

verizon’



Verizon - Cyber Risk Program

CRP: Nuevo programa basado en riesgo tecnolbgico

Assessment
External Vulnerability Assessment (EVA)
Firewall Assessment(FWA)
Web Application Assessment (WAS)
IP Reputational Assessment (IPA)
Netflow Assessment (NFA)
Internal Vulnerability Assessment (IVA - DMZ)

Internal Vulnerability Assessment (IVA - LAN)

Email Filter Check Assessment (EFC)
Endpoint Risk Assessment (EPA)
Phishing Assessment (PHA)
Physical Assessment (PA)

Wireless Assessment (WA)

Policy, Process and Procedures Assessment (PPP)

Valoracion de vulnerabilidades desde Internet
Valoracion de vulnerabilidades en la red interna

Valoracion de vulnerabilidades en las aplicaciones web
Valoracion de la reputacion en Internet

Valoracion del trafico institucional en Internet
Valoracion de vulnerabilidades en la red de salida
Valoracion de vulnerabilidades en la red interna
Valoracion de filtro de correo electronico

Valoracion de los equipos - computadores y servidores
Valoracion del riesgo de phishing

Valoracion del riesgo de acceso fisico

Valoracion de las redes inalambricas

Valoracion de politicas, procesos, procedimientos
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Verizon - Cyber Risk Program

CRP: Nuevo programa basado en riesgo tecnoldgico

Para efectos de calculo de la calificacion general los valores de riesgo son truncados (puntuacion de riesgo)
Actualmente se utiliza el valor promedio de riesgo de la Institucion
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Verizon - Cyber Risk Program

CRP: Calificacidén general referenciada al sector financiero

Postura General de Riesgo: Valoracion del riesgo potencial de explotacion o brecha segun la industria relacionada

Overall Risk Posture = Reality of Potential Exploit or Breach

The Overall Risk Posture is a portrayal of the risk and potential of a breach that has been identified
from the 12 Cyber Risk Program assessments. Information is then aggregated based on the Verizon

Data Breach Investigation report to show the organization’s overall posture to a data breach based

on the industry vertical.

Calificacion = 94,5%
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Ciberseguridad
Principales Retos

Contratacion, formacion y retencion de personal calificado

Certificacion de alcance Institucional

Extension y coordinacion con sectores asociados

Implementacion de controles y practicas de siguiente generacion



Aporte de la Ciberseguridad a la Gestion Documental:
Buenas practicas, controles y herramientas tecnologicas
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